Decisién N° 276/1999/CE del Parlamento Europeo y del Consejo, de 25 de
enero de 1999, por la que se aprueba un plan plurianual de accién
comunitaria para propiciar una mayor seguridad en la utilizacién de
Internet y las nuevas Tecnologias en linea mediante la lucha contra los
contenidos ilicitos y nocivos, principalmente en el ambito de la proteccién
de los nifios y de los menores™.

(D.O.U.E. serie L nim. 33, de 6 de febrero)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea vy, en particular, el apartado 2 de su
articulo 129 A,

Vista la propuesta de la Comision (1),

Visto el dictamen del Comité Econémico y Social (2),

Visto el dictamen del Comité de las Regiones (3),

De conformidad con el procedimiento establecido en el articulo 189 B del Tratado (4),

(1) Considerando que Internet ofrece claras ventajas, sobre todo en el campo de la
educacion, por cuanto mejora las posibilidades de los consumidores, reduce los obstaculos para
la creacion y distribucién de contenidos y ofrece un amplio acceso a fuentes de informacién
digital cada vez mas ricas, tal como reconocieron el Consejo y los Representantes de los
Gobiernos de los Estados miembros reunidos en el seno del Consejo de 17 de febrero de 1997
en su Resolucion sobre contenidos ilicitos y nocivos en Internet (5);

(2) Considerando, no obstante, que los contenidos ilicitos y nocivos difundidos a través de
Internet, aun siendo limitados, podrian afectar negativamente a la necesaria creacion de un
entorno favorable para que prosperen las iniciativas y las empresas;

(3) Considerando que, para que el consumidor aproveche plenamente el potencial de
Internet, es esencial crear un entorno de utilizacién mas seguro, luchando contra la utilizacion
ilicita de las posibilidades técnicas de Internet, especialmente en el caso de los delitos contra los
menores, del trafico de seres humanos o de la difusion de ideas racistas o0 xendfobas;

(4) Considerando que debe ofrecerse a los consumidores, un elevado nivel de proteccion;
que la Comunidad debe contribuir a ello mediante acciones concretas que apoyen y
complementen la politica que siguen los Estados miembros en materia de informacion de los
consumidores sobre un uso mas seguro de Internet;

(5) Considerando que el fomento de la autorregulacion por el sector y de mecanismos de
supervision de los contenidos, el desarrollo de medios de filtro y de sistemas de clasificacion
proporcionados por la industria y una mayor sensibilizacion a los servicios ofrecidos por dicho
sector, asi como el impulso de la cooperacion internacional entre todos los interesados,
desempefiaran un papel fundamental en la consolidacién de un entorno méas seguro y
contribuiran a eliminar los obstaculos al desarrollo y la competitividad de esta industria;

(6) Considerando que el 24 de abril de 1996 el Consejo pidid a la Comision que elaborase
un resumen de los problemas que plantea el rapido desarrollo de Internet y que estudiase, en
particular, la conveniencia de una normativa comunitaria o de caracter internacional;

! Titulo de la Decision 276/1999/CE, Modificado conforme al apartado 1 del articulo 1 de la Decision
1151/2003/CE. (D.O.U.E. serie L nim. 162, de 1 de julio)



(7) Considerando que el 23 de octubre de 1996 la Comision envié una Comunicacion al
Parlamento Europeo, al Consejo, al Comité Econdémico y Social y al Comité de las Regiones
sobre los contenidos ilicitos y nocivos en Internet, asi como un Libro Verde sobre la proteccion
de los menores y de la dignidad humana en los servicios audiovisuales y de la informacion;

(8) Considerando que el Consejo y los Representantes de los Gobiernos de los Estados
miembros, reunidos en el seno del Consejo, acogieron favorablemente, en su mencionada
Resolucion de 17 de febrero de 1997, el Informe del Grupo de trabajo de la Comision sobre
contenidos ilicitos y nocivos en Internet, y pidieron que los Estados miembros y la Comision
emprendiesen una serie de acciones;

(9) Considerando que el Parlamento Europeo, en su Resolucion de 24 de abril de 1997 sobre
la comunicacion de la Comisién relativa a los contenidos ilicitos y nocivos en Internet (6), insto
a los Estados miembros a consolidar la cooperacion administrativa conforme a orientaciones
comunes e insté a la Comision a proponer, previa consulta al Parlamento, un marco comdn de
autorregulacion en el ambito de la Union Europea;

(10) Considerando que en la Declaracién ministerial aprobada durante la Conferencia
ministerial internacional sobre las «Redes mundiales de la informacion: aprovechamiento de su
potencial», que se celebr6é en Bonn del 6 al 8 de julio de 1997 a iniciativa del Gobierno aleman,
los Ministros destacaron el papel que puede desempefiar el sector privado en la proteccion de
los intereses de los consumidores y la promocién y cumplimiento de las exigencias éticas,
mediante la adopcion de mecanismos eficaces de autorregulacion conformes al ordenamiento
juridico y apoyados por él; que los Ministros animaron a la industria a implantar sistemas de
clasificacion de los contenidos, abiertos e independientes de cualquier plataforma, y a proponer
servicios de clasificacion que satisfagan las necesidades de los diversos usuarios y tengan en
cuenta la diversidad linguistica y cultural de Europa; que reconocieron asimismo la importancia
de infundir confianza en las redes mundiales de informacion garantizando el respeto de los
derechos humanos fundamentales, y protegiendo los intereses de la sociedad en general y de los
productores y consumidores en particular;

(11) Considerando que el 24 de septiembre de 1998 el Consejo aprob6 una Recomendacion
relativa al desarrollo de la competitividad de la industria europea de servicios audiovisuales y de
informacion mediante la promocién de marcos nacionales destinados a lograr un nivel de
proteccion comparable y efectivo de los menores y de la dignidad humana (7), denominada en
los sucesivo «la Recomendacion relativa a la proteccion de los menores y de la dignidad
humana»; que el presente plan de accidn se llevara a la préctica en estrecha coordinacién con la
Recomendacion del Consejo;

(12) Considerando que le cooperacién del sector, al establecer mecanismos voluntarios de
autorregulacion, puede contribuir eficazmente a limitar el flujo de contenidos ilicitos en
Internet;

(13) Considerando que la coordinacién a escala europea de organismos de autorregulacion
representativos es imprescindible para que dichos mecanismos sean eficaces en el dmbito
europeo; que debe fomentarse a este efecto la creacion de mecanismos de autorregulacion del
sector, que agrupen a organismos representativos de suministradores, consumidores y usuarios
de los servicios de Internet, asi como el establecimiento de cddigos de conducta eficaces dentro
del marco regulador vigente y, de ser necesario poner a disposicion del publico una linea directa
mediante la cual los usuarios pueden denunciar contenidos que consideren ilegales;

(14) Considerando que las eventuales lineas directas deberian secundar y fomentar las
medidas adoptadas por los Estados miembros; que debe evitarse duplicar los trabajos; que las
posibles lineas directas pueden establecerse en colaboracion con las autoridades policiales y



judiciales de los Estados miembros; que la responsabilidad de procesar y sancionar a los
responsables de los contenidos ilicitos debe seguir incumbiendo a las autoridades policiales y
judiciales nacionales;

(15) Considerando que es necesario fomentar a nivel europeo la puesta a disposicion de los
consumidores de medios de filtro y la creacion de sistemas de clasificacion como, por ejemplo,
la norma «Plataforma para la seleccion del contenido de Internet» (Platform for Internet Content
Selection) establecida por el consorcio internacional World-Wide-Web con ayuda de la
Comunidad;

(16) Considerando que deben fomentarse las actividades de sensibilizacién que se estan
llevando a cabo en los Estados miembros y que deberian tener un valor afiadido europeo, para
que los usuarios comprendan tanto las ventajas como los inconvenientes de Internet con el fin
de incrementar la utilizacion de los servicios ofrecidos por este sector; que en particular padres,
educadores y consumidores deben contar con informacion suficiente para poder aprovechar
plenamente los programas informaticos de vigilancia paterna y los mecanismos de clasificacion;
gue conviene establecer un plan de accién plurianual para propiciar un uso mas seguro de
Internet (en lo sucesivo denominado «el plan de accion»);

(17) Considerando que es esencial emprender actividades de cooperacién con organismos
internacionales y terceros paises para llevar a cabo este plan de accién, asi como ampliar su
alcance mas alla de la Union Europea, habida cuenta del caracter mundial de los problemas de
Internet, que exigen soluciones también de caracter mundial;

(18) Considerando que toda medida en materia de contenidos debe ser complementaria de
las iniciativas nacionales y comunitarias, tal y como se subraya, en particular, en el plan de
accion de la Comision «Europa en marcha hacia la sociedad de la informacion», y debe
gjecutarse en una accion sinérgica con otras actividades comunitarias en este campo, tales como
el programa INFO 2000 (8), los programas de investigacion de la Comunidad (relativos a
tecnologias avanzadas, tecnologia, servicios avanzados de comunicacion y telematica) y las
acciones e iniciativas de la Comunidad en materia de educacion, formacidn, cultura y pequefias
y medianas empresas, asi como con los Fondos Estructurales;

(19) Considerando que las actividades del plan de accién deben tener en cuenta el trabajo
realizado en el &mbito de la justicia y asuntos de interior;

(20) Considerando que deben supervisarse de manera continuada y sistematica los avances
del presente plan de accidn para adaptarlo, cuando sea necesario, a la evolucién del mercado de
los contenidos multimedios y audiovisuales; que en su momento debera efectuarse una
evaluacion independiente de dichos avances a fin de obtener la informacion de conjunto
necesaria para determinar los objetivos de posteriores medidas en materia de contenidos; que, al
concluir el presente plan de accidn, debe realizarse una evaluacion final de los resultados
obtenidos en relacién con los objetivos que se establecen en la presente Decision;

(21) Considerando que, de conformidad con el principio de subsidiariedad que se formula
en el articulo 3 B del Tratado, los objetivos de las acciones propuestas, debido al caracter
transnacional de los problemas en cuestion, no pueden ser alcanzados de manera suficiente por
los Estados miembros, y por consiguiente, por razén de los efectos paneuropeos de la accién
propuesta, pueden lograrse mejor a nivel comunitario;

(22) Considerando que, a fin de disponer de tiempo suficiente para que las acciones gque
deben aplicarse puedan alcanzar los objetivos previstos, la duracion del presente plan de accién
debe ser de cuatro afios;



(23) Considerando que la presente Decision establece, para toda la duracion del plan de
accion, una dotacion financiera que constituye la referencia privilegiada con arreglo al punto 1
de la Declaracion del Parlamento Europeo, el Consejo y la Comisién, de 6 de marzo de 1995
(9), para la Autoridad Presupuestaria durante el procedimiento presupuestario anual,

HA ADOPTADO LA PRESENTE DECISION:
Articulo 1

1. Se aprueba el plan plurianual de accién comunitaria para propiciar una mayor seguridad
en la utilizacion de Internet (denominado en lo sucesivo «el plan de accion»), tal como se
describe en el anexo 1.

2. El plan de accién abarcara un periodo de seis afios, desde el 1 de enero de 1999 hasta el
31 de diciembre de 20042,

3. La dotacion financiera para la ejecucion del plan de accion para el periodo comprendido
entre el 1 de enero de 1999 y el 31 de diciembre de 2004 sera de 38,3 millones de euros.

La Autoridad Presupuestaria autorizarad los créditos anuales ajustandose a las perspectivas
financieras.

En el anexo Il figura un desglose indicativo del gasto®.
Articulo 2

El plan de accidn tiene el objetivo de propiciar una mayor seguridad en la utilizacién de
Internet y fomentar a nivel europeo la creacion de un entorno favorable para el desarrollo de la
industria vinculada a Internet.

Articulo 3

Para cumplir el objetivo mencionado en el articulo 2, se llevaran a cabo las acciones
siguientes de apoyo y promocién de las medidas que adopten los Estados miembros bajo la
direccion de la Comision y, de conformidad con las lineas de actuacion que se establecen en el
anexo | y los medios de ejecucion del plan de accion que se establecen en el anexo Il1:

- fomentar la autorregulacién del sector y los mecanismos de supervision de los contenidos
(por ejemplo, los relativos a contenidos tales como la pornografia infantil o los que
puedan causar dafios fisicos 0 mentales o aquellos que inciten al odio por motivos de raza,
sexo, religion, nacionalidad u origen étnico)*,

- alentar al sector a ofrecer medios de filtro y sistemas de clasificacion que permitan a
padres y profesores seleccionar los contenidos apropiados para la educacion de los
menores a su cargo, y a los adultos decidir a qué contenidos licitos desean tener acceso, y
gue tengan en cuenta la diversidad cultural y linglistica,

- mejorar entre los usuarios el conocimiento de los servicios ofrecidos por el sector,
especialmente entre padres, educadores y menores, para que puedan entender y
aprovechar mejor las oportunidades que ofrece Internet,

2 Aparatado 2, Modificado conforme al apartado 2 del articulo 1 de la Decisién 1151/2003/CE. (D.O.U.E.
serie L nim. 162, de 1 de julio)
¥ Apartado 3, Modificado conforme al apartado 3 del articulo 1 de la Decisién 1151/2003/CE. (D.O.U.E.
serie L nim. 162, de 1 de julio)
* Apartado modificado conforme al apartado 4 del articulo 1 de la Decisién 1151/2003/CE. (D.O.U.E.
serie L ndm. 162, de 1 de julio)



- llevar a cabo medidas de apoyo como la evaluacion de las implicaciones juridicas,

- realizar actividades para fomentar la cooperaciéon internacional de los campos
mencionados,

- efectuar otras actividades que contribuyan a la consecucion de los objetivos establecidos
en el articulo 2.

Articulo 4
1. La Comision serd responsable de la ejecucion del plan de accion.
2. El procedimiento que se establece en el articulo 5 se aplicara a:

- el programa de trabajo, incluido todo gasto en las actividades descritas en el punto 9 del
anexo Il11,

- el desglose de los gastos presupuestarios,

- los criterios y contenidos de las convocatorias de propuestas,

- la evaluacidn de los proyectos presentados con arreglo a las convocatorias de propuestas
para su financiacion por la Comunidad y del importe estimado de la aportacion
comunitaria a cada proyecto cuando dicho importe sea igual o superior a 300 000 euros,

- las medidas para la evaluacion del programa,

- cualquier apartamiento de las reglas que se establecen en el anexo I,

- la participacion en cualquier proyecto de personas juridicas de terceros paises y de las
organizaciones internacionales mencionadas en el apartado 3 del articulo 7,

- otras acciones que pudieran emprenderse conforme a lo dispuesto en el Gltimo guién del
articulo 3.

3. Cuando, segun lo previsto en el cuarto guion del apartado 2, el importe de la aportacién
comunitaria sea inferior a 300 000 euros, la Comisién informara al Comité contemplado en el
articulo 5 sobre los proyectos y los resultados de su evaluacion.

4. La Comision informara periédicamente al Comité contemplado en el articulo 5 de los
avances en la ejecucion del programa en su conjunto.

Articulo 5

La Comision estara asistida por un Comité compuesto por representantes de los Estados
miembros y presidido por el representante de la Comision.

El representante de la Comision presentara al Comité un proyecto de las medidas que deban
tomarse. EI Comité emitird su dictamen sobre dicho proyecto en un plazo que el presidente
podra determinar en funcién de la urgencia de la cuestion de que se trate. El dictamen se emitira
segin la mayoria prevista en apartado 2 del articulo 148 del Tratado para adoptar aquellas
decisiones que el Consejo deba tomar a propuesta de la Comision. Los votos de los
representantes de los Estados miembros en el seno del Comité se ponderaran de la manera
definida en el articulo anteriormente citado. El presidente no tomaré parte en la votacion.

La Comision adoptard las medidas previstas cuando sean conformes al dictamen del
Comité.

Cuando las medidas previstas no sean conformes al dictamen del Comité o en caso de
ausencia de dictamen, la Comision sometera sin demora al Consejo una propuesta relativa a las
medidas que deban tomarse. EI Consejo se pronunciara por mayoria cualificada.



Si, transcurrido un plazo de tres meses a partir del momento en que la propuesta se haya
sometido al Consejo, éste no se hubiere pronunciado, la Comision adoptara las medidas
propuestas.

Articulo 6

1. Para garantizar la utilizacién eficaz de la ayuda comunitaria, la Comision velara por que
las acciones emprendidas con arreglo a la presente Decision estén de manera efectiva sujetas a
valoracion previa, supervision y evaluacion posterior.

2. Durante la ejecucion de los proyectos y una vez concluidos, la Comision evaluara la
forma en que se han llevado a cabo y su impacto, para determinar si se han alcanzado los
objetivos iniciales.

3. Los beneficiarios deberan presentar un informe anual a la Comision.

4. Al cabo de un periodo de dos afios, de un periodo de cuatro afios y al concluir el plan de
accion, la Comision presentard al Parlamento Europeo, al Consejo, al Comité Econémico y
Social Europeo y al Comité de las Regiones, previo examen por el Comité contemplado en el
articulo 5, un informe de evaluacion de los resultados de la ejecucion del plan de accion. La
Comis;c’)n podra presentar, con arreglo a dichos resultados, propuestas para reorientar el plan de
accion’.

Articulo 7

1. Podrén participar en el plan de accion los Estados de la AELC que sean miembros del
Espacio Econémico Europeo (EEE) de conformidad con lo dispuesto en el Acuerdo EEE®.

2. Podrén participar en el plan de accion los paises candidatos y en vias de adhesion de
conformidad con los criterios siguientes:

a) los paises de Europa Central y Oriental (PECO), de conformidad con las condiciones
establecidas en los Acuerdos Europeos, en sus Protocolos adicionales y en las decisiones de los
Consejos de Asociacién respectivos;

b) Chipre, Malta y Turquia, de conformidad con los Acuerdos bilaterales que se celebren.

3. Podran participar, de conformidad con el procedimiento establecido en el articulo 5 y sin
asistencia financiera de la Comunidad en el marco del plan de accidn, personas juridicas
establecidas en otros terceros paises y organizaciones internacionales, cuando su participacion
contribuya de manera eficaz a la ejecucion del plan de accion y teniendo en cuenta el principio
de beneficio mutuo.

Articulo 8

Los destinatarios de la presente Decision seran los Estados miembros.

> Apartado 4, Modificado conforme al apartado 5 del articulo 1 de la Decisién 1151/2003/CE. (D.O.U.E.
serie L nim. 162, de 1 de julio)
® Apartado 1, Modificado conforme al apartado 6 del articulo 1 de la Decisién 1151/2003/CE. (D.O.U.E.
serie L ndm. 162, de 1 de julio)



ANEXO |

PLAN PLURIANUAL DE ACCION COMUNITARIA PARA PROPICIAR UNA
MAYOR SEGURIDAD EN LA UTILIZAC'I(')N DE INTERNET
LINEAS DE ACTUACION

Las presentes lineas de actuacion constituyen, junto con la Recomendacion relativa a la
proteccién de los menores y de la dignidad humana, un instrumento para la aplicacién de un
planteamiento europeo sobre la seguridad en la utilizacion de Internet, que se basa en la
autorregulacion del sector, el filtrado y la clasificacion de los contenidos y la sensibilizacidn.
Dicho planteamiento ha recibido un claro apoyo del Parlamento Europeo, del Consejo y de los
Estados miembros, asi como en el ambito europeo mas amplio de la Declaracion de Bonn, que
firmaron los Ministros de veintinueve Estados europeos.

Las lineas de actuacion tienen los objetivos siguientes:

incitar a los interesados (sector, usuarios) a crear e implantar mecanismos de

autorregulacion adecuados,

- impulsar los avances apoyando las demostraciones y estimulando la aplicacién de
soluciones técnicas,

- alertar e informar a padres y profesores, en particular a través de las asociaciones
correspondientes,

- fomentar la cooperacién y el intercambio de experiencias y de las mejores practicas a
escala europea e internacional, especialmente con los paises candidatos y en vias de
adhesion’,

- promover la coordinacién en toda Europa y entre los interesados,

- garantizar la compatibilidad del planteamiento europeo con los que se hayan adoptado en

otras partes.

Después de la primera fase, que ird del 1 de enero de 1999 al 31 de diciembre de 2002, se
organizara una segunda fase, que ira del 1 de enero de 2003 al 31 de diciembre de 2004. Esta
Gltima se basara en los trabajos encaminados a lograr los objetivos establecidos en las cuatro
lineas de actuacion de la primera fase, al mismo tiempo que introducira los ajustes necesarios
para tener en cuenta la experiencia adquirida y la incidencia de las nuevas tecnologias y sus
convergencias, y garantizara la coherencia con otros programas comunitarios®.

En particular:

i) el alcance de la utilizacion mas segura se hara extensivo, principalmente con vistas a
mejorar la proteccion de los nifios y de los menores, a las nuevas tecnologias en linea, incluidos
los contenidos de telefonia movil y banda ancha, los juegos en linea, la transferencia de archivos
de igual a igual, los mensajes de texto o de contenidos mejorados y todas las formas de
comunicacién en tiempo real, incluidas las salas de charla electronica y los mensajes
inmediatos,

ii) se intensificaran las medidas para garantizar que, especialmente en el ambito de la
proteccion de los nifios y de los menores, queden cubiertas las areas de contenidos ilicitos y
nocivos y conductas preocupantes, teniendo en cuenta especialmente los delitos cometidos
contra los nifios, como son la pornografia infantil y la trata de nifios, y el racismo y la violencia,

’ Modificado conforme al apartado 1, del anexo I, de la Decisién 1151/2003/CE. (D.O.U.E. serie L num.
162, de 1 de julio)
® Afadido en virtud del apartado 2, del anexo I, de la Decisién 1151/2003/CE. (D.O.U.E. serie L num.
162, de 1 de julio)



iii) se fomentara una participaciéon mas activa de la industria de los contenidos y los medios
de comunicacion, y se reforzara la colaboracion con los organismos con apoyo oficial activos en
este &mbito,

iv) se reforzara la creacion de redes entre los participantes en los proyectos de las diversas
lineas de actuacion, particularmente en las relacionadas con las lineas directas, la clasificacion
de contenidos, la autorregulacion y la sensibilizacion,

v) se adoptaran medidas para vincular a los paises candidatos y en vias de adhesion con las
actividades en curso y compartir experiencias y conocimientos técnicos, y para aumentar los
enlaces y fomentar la colaboracion con actividades similares realizadas en terceros paises,
particularmente los paises donde se mantienen a disposicién o se producen contenidos ilegales,
y con las organizaciones internacionales®.

1. Linea de actuacion 1. Creacion de un entorno mas seguro

La cooperacion del sector y un mecanismo de autorregulacion plenamente operativo son
elementos esenciales para limitar el flujo de contenidos ilicitos en Internet.

1.1. Creacion de una red europea de lineas directas

Una manera eficaz de restringir la circulacion de contenidos ilegales es establecer una red
europea de centros (denominados «lineas directas») que permitan a los usuarios notificar los
contenidos que hayan encontrado al utilizar Internet y que a su juicio sean ilicitos. La
competencia de perseguir y castigar a los responsables de los contenidos ilicitos sigue
correspondiendo a las autoridades nacionales policiales y judiciales, mientras que las lineas
directas pretenden poner al descubierto la existencia de contenidos ilicitos con el fin de
restringir su circulacion. Asimismo deben respetarse las diferencias existentes entre los diversos
ordenamientos juridicos y culturas nacionales.

Por el momento s6lo existen lineas directas en algunos Estados miembros. Debe estimularse
su creacion para que cubran el ambito de la Unidn tanto geografica como linglisticamente. Es
preciso asimismo establecer mecanismos de intercambio de informacion tanto entre las lineas
directas nacionales como entre la red europea y las lineas directas de terceros paises.

A fin de que esta red se desarrolle plenamente, es necesario mejorar la cooperacion entre la
industria y las autoridades policiales y judiciales, garantizar una cobertura y una cooperacién de
ambito europeo y aumentar su eficacia a través del intercambio de informacion y de
experiencia.

Esta accién se llevara a cabo a través de una convocatoria de propuestas dirigida a la
participacion de entidades (de veinte a veinticinco), para crear una red europea de lineas
directas, establecer vinculos entre ésta y las lineas directas de terceros paises, desarrollar
planteamientos comunes y fomentar la transferencia de conocimientos y de las practicas méas
adecuadas.

Las entidades participantes contaran con el apoyo de una representacion del sector
(suministradores de acceso y servicios, operadores de telecomunicaciones y operadores de
lineas directas nacionales) y de los usuarios. Tendrdn que demostrar un planteamiento
innovador y con visién de futuro, en particular en lo referente a su relacién con las autoridades
policiales y judiciales.

En la segunda fase, los objetivos consistiran en completar la cobertura de la red en los
Estados miembros y continuar mejorando la eficacia operativa de la red actual, colaborar

% Afiadido en virtud del apartado 2, del anexo I, de la Decision 1151/2003/CE. (D.O.U.E. serie L nim.
162, de 1 de julio)



estrechamente con las acciones de sensibilizacion sobre seguridad en Internet, especialmente
para aumentar la sensibilizaciéon del pablico sobre las lineas directas, proporcionar asistencia
practica a los paises candidatos y en vias de adhesidn que deseen crear lineas directas, adaptar
las directrices sobre mejores practicas a la hueva tecnologia y ampliar las conexiones con lineas
directas fuera de Europa'®.

1.2. Fomento de la autorregulacion y codigos de conducta

Para que este sector contribuya con eficacia a la limitacion del flujo de contenidos ilicitos y
nocivos, es importante también fomentar la creacion por parte de las empresas de un marco
nacional de autorregulacién mediante la cooperacion entre ellas y con otras partes interesadas.
El mecanismo de autorregulacion debe proporcionar un elevado nivel de proteccion y abordar
los problemas de la deteccion de los contenidos.

Habida cuenta de la naturaleza transnacional de las redes de comunicacion, la eficacia de las
medidas de autorregulacion se reforzard en el ambito de la Uni6n Europea mediante la
coordinacidn de iniciativas nacionales y organismos encargados de su ejecucion.

En esta linea de actuacion se desarrollaran directrices de &mbito europeo para la elaboracion
de cddigos de conducta, a fin de lograr un consenso para su aplicacion y apoyar su ejecucion. La
accion se llevara a cabo a través de un concurso cuya finalidad es seleccionar organizaciones
que puedan ayudar a los organismos de autorregulacion a crear y poner en practica los cddigos
de conducta. En relacion con el establecimiento de cddigos de conducta, se fomentara un
sistema de «etiquetas acreditativas de sitios web de calidad» que sean visibles para ayudar a los
usuarios a identificar a los proveedores de servicios en Internet que operen de conformidad con
dichos cédigos de conducta. Se tomaran medidas para seguir de cerca los avances y promover
directrices comunes para la implantacion en el ambito nacional de un marco de autorregulacién,
tal y como se propugna en la Recomendacion relativa a la proteccion de los menores y de la
dignidad humana.

En la segunda fase se prestard mas asesoramiento y asistencia, a fin de asegurar la
cooperacion a escala comunitaria mediante la creacion de una red de estructuras adecuadas en
los Estados miembros y mediante un examen y comunicacion sistematicos de los aspectos
legales y reglamentarios pertinentes, a fin de ayudar a desarrollar métodos comparables de
evaluacion del marco de autorregulacion, de ayudar a adaptar las practicas autorreguladoras a la
nueva tecnologia mediante una informacion sistematica sobre los avances pertinentes en dicha
tecnologia y sobre su utilizacién, de prestar asistencia practica a los paises candidatos y en vias
de adhesion que deseen crear organismos de autorregulacion y de reforzar los vinculos con los
organismos de autorregulacion de fuera de Europa. Ademas, se proporcionara mas apoyo para
fomentar las etiquetas de calidad de los sitios web™.

2. Linea de actuacidn 2. Elaboracion de sistemas de filtro y clasificacion

Para propiciar una mayor seguridad en la utilizacion de Internet es importante que los
contenidos sean faciles de identificar. La identificacion puede realizarse a través de un
mecanismo de clasificacion que describa el contenido segun un esquema ampliamente
reconocido (en el cual, por ejemplo, se asigne a temas como la sexualidad o la violencia un
grado dentro de una escala determinada), y mediante mecanismos de filtro que permitan al
usuario seleccionar los contenidos que desea recibir. Podra efectuar la clasificacion el proveedor
de los contenidos o un servicio de clasificacion independiente. Existen muchos sistemas de

19 Afadido en virtud del apartado 3, del anexo I, de la Decision 1151/2003/CE. (D.O.U.E. serie L num.
162, de 1 de julio)
11 Afiadido en virtud del apartado 4, del anexo |, de la Decision 1151/2003/CE. (D.O.U.E. serie L nim.
162, de 1 de julio)



filtro y clasificacion posibles. No obstante, su grado de perfeccion es todavia bajo y ninguno de
ellos ha alcanzado la «masa critica», en funcién de la cual los usuarios van a tener la seguridad
de que tanto los contenidos de su interés como los que deseen evitar estan clasificados de la
manera apropiada y de que el sistema no bloquea los contenidos inocuos. La adopcion de
sistemas de clasificacion sigue siendo escasa entre los proveedores europeos de contenidos y los
usuarios.

Las medidas de esta linea de actuacién se centraran en la demostracién del potencial y las
limitaciones de los sistemas de filtro y clasificacién en un entorno real, con el objetivo de
fomentar la creacion de sistemas de ambito europeo y familiarizar a los usuarios con su
utilizacién. Los sistemas de filtro y clasificacién deben ser compatibles e interoperables en el
ambito internacional, y se desarrollaran en estrecha colaboracion con los representantes del
sector, los consumidores y los usuarios.

2.1. Demostracion de las ventajas de los sistemas de filtro y clasificacién

Se fomentaran sistemas de clasificacion que sean compatibles internacionalmente y
respondan a las necesidades europeas y proporcionen en la practica opciones practicas de filtro
y clasificacion a usuarios, padres y profesores. A fin de alcanzar la masa critica, debe
conseguirse una amplia cobertura de los sitios de Internet, por lo que es preciso tomar medidas
para fomentar la utilizacion de los mecanismos de clasificacion entre los proveedores de
contenidos. La clasificacion realizada por entidades independientes garantiza un planteamiento
uniforme en la clasificacion de los contenidos y cubre los casos en que el proveedor de los
contenidos no ha efectuado la clasificacion adecuada. Asimismo, deben satisfacerse las
necesidades especificas de las empresas y de los usuarios institucionales o de la ensefianza, asi
como las de los usuarios finales, cuando no queden cubiertas por el sistema de clasificacion del
proveedor.

Se efectuara una convocatoria de propuestas a partir de la cual se seleccionara una serie de
proyectos para validar los sistemas de clasificacion de contenidos europeos, fomentar la
integracion de la clasificacion en el proceso de creacidn de contenidos y demostrar las ventajas
de este tipo de soluciones técnicas. Se prestara particular atencién a su utilidad y su viabilidad
en situaciones de la vida real en las que intervenga una amplia representacion de los usuarios
caracteristicos. Ello también podria incluir pruebas relativas a la seguridad del programa
informatico de filtrado frente a los intentos de eludirlo o desactivarlo.

Una segunda convocatoria de propuestas se dirigira especialmente a la validacion y
demostracion de los sistemas de clasificacion independientes.

Para obtener el maximo provecho de los proyectos de demostracion, es necesario evaluar su
repercusion y garantizar la difusion de sus resultados en toda Europa. La evaluacion de los
proyectos de demostracion y la difusion de sus resultados sera objeto de un concurso.

Los proyectos de demostracion de esta linea de actuacion pueden contribuir de manera
significativa a las actividades de sensibilizacion que se realizaran dentro de la linea de actuacion
3.

En los proyectos de demostracion participaran el sector (los organismos de autorregulacion,
suministradores de acceso y de servicios, proveedores de contenidos, operadores de redes,
empresas de informatica), grupos de usuarios, de consumidores y de derechos ciudadanos, asi
como los organismos publicos encargados de la regulacion industrial y la aplicacion de la ley.

En la segunda fase se hara hincapié en la evaluacién comparativa de programas y servicios

de filtrado (en especial de rendimiento, facilidad de uso, resistencia a intrusiones de piratas
informaticos, adecuacion a los mercados europeos Yy las nuevas formas de contenido digital). En
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el marco del programa comunitario de investigacion continuara prestandose ayuda a la puesta a
punto de una tecnologia de filtrado. La Comisién garantizard la estrecha relacion con las
actividades de filtrado del plan de accion®.

En la segunda fase se promovera la introduccion de la autoclasificacion por parte de los
proveedores de contenidos, asi como el suministro de informacién a los usuarios sobre los
programas y servicios europeos de filtrado™.

2.2. Fomento de los acuerdos internacionales sobre sistemas de clasificacion

La cooperacion internacional entre los operadores y otros interesados de la Unidn Europea y
los socios de ésta de otras regiones del mundo es especialmente necesaria en el campo de la
clasificacion, para garantizar la interoperabilidad de los sistemas.

Diversos organismos han emprendido trabajos en materia de protocolos y de disefio de un
sistema de clasificacion que responda a las diversas necesidades. Es esencial que se escuche la
voz de Europa en los debates internacionales y con este fin se organizaran reuniones de
concertacion.

En la segunda fase se apoyaran las medidas destinadas a reunir a las empresas y otras partes
interesadas, como los proveedores de contenidos, los organismos de regulacion y
autorregulacion, las organizaciones de clasificacion de programas informaticos e Internet y las
asociaciones de consumidores, a fin de crear las condiciones propicias para elaborar y poner en
marcha sistemas de clasificacion que sean faciles de comprender y utilizar para los proveedores
de contenidos y los consumidores, que suministren a los padres y los educadores europeos la
informacidn necesaria para tomar decisiones conforme a sus valores culturales y linglisticos, y
gue tengan en cuenta la convergencia de las telecomunicaciones, los medios audiovisuales y la
tecnologia de la informacion.

3. Linea de actuacion 3. Fomento de las actividades de sensibilizacion

La participacion del publico en las actividades de Internet es cada vez mayor, con el
consiguiente aprovechamiento de los beneficios que ofrecen los nuevos servicios. Al mismo
tiempo, existe cierta incertidumbre sobre la manera de abordar cada uno de los aspectos de la
comunicacién por redes. Es preciso sensibilizar a padres, profesores y menores sobre el
potencial y los inconvenientes de Internet, pues no siempre conocen de modo adecuado los
medios existentes para proteger a los menores de los contenidos indeseables. Las actividades de
sensibilizacion contribuyen a aumentar la confianza de padres y profesores en la utilizacion méas
segura de Internet por los menores.

La sensibilizacién es asimismo el complemento necesario de las lineas de actuacién 1y 2,
por cuanto las actividades del sector de cara a la implantacion de la autorregulacién y los
sistemas de filtro y clasificacion sdlo daran fruto si los usuarios presentes y futuros tienen
conocimiento de ellos.

El Parlamento Europeo ha pedido la realizacién de una camparfia europea y un programa de
sensibilizacion e informacion, financiados con cargo al presupuesto de la Union Europea, para
informar a los padres y a todas las personas con menores a su cargo (profesores, asistentes
sociales, etc.) sobre la mejor forma (aspectos técnicos incluidos) de proteger a los menores de la

12 parrafo afiadido en virtud del apartado 5, del anexo I, de la Decisién 1151/2003/CE. (D.O.U.E. serie L
nam. 162, de 1 de julio)

3 |dem a la nota anterior.

4 parrafo afiadido en virtud del apartado 6, del anexo I, de la Decisién 1151/2003/CE. (D.O.U.E. serie L
nam. 162, de 1 de julio)
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exposicion a contenidos que pudieran resultar perjudiciales para su desarrollo, con el fin de
velar por su bienestar.

La accion europea, que estara basada en la de los Estados miembros, contribuird a
intensificar la sinergia, en particular a través del intercambio de informacion y experiencia. En
el plan de accion se llevardn a cabo actividades de sensibilizacion basadas en la difusion de
informacidn desde los suministradores de acceso a los clientes y también se creard material para
su utilizacion en el sector de la ensefianza.

Estas actividades de difusién aprovecharan las iniciativas de sensibilizacién realizadas en
otros programas, especialmente en MIDAS-NET establecido en el marco de INFO 2000. Si
existe mas de una opcion equivalente para difundir informacién a grupos seleccionados, se
elegird la que resulte més eficaz a menor coste. Cuando sea posible y Util, se dara prioridad a la
difusion electronica.

Esta accion se realizard en dos fases. En la primera se determinardn los medios més
apropiados para lograr los objetivos. En la segunda, se proporcionara ayuda a entidades de los
Estados miembros con caracter multiplicador, como las asociaciones de consumidores y otras
pertinentes, para que realicen actividades de &mbito nacional.

3.1. Preparacién del terreno para las actividades de sensibilizacién

En la primera fase se hara una convocatoria de propuestas para llevar a cabo una actividad
preparatoria. Dicha actividad servira para determinar tanto los organismos de caracter
multiplicador como los canales, medios de comunicacién y contenidos mas apropiados para
llegar al pablico deseado, para preparar material basico y para adaptarlo a las peculiaridades
lingliisticas y culturales, y tener en cuenta los resultados de los proyectos de demostracién
emprendidos dentro de la linea de actuacién 2, cuya contribucién serd de enorme importancia
para el contenido de las actividades de sensibilizacion. A este efecto, se preparard un plan de
ejecucion.

Esta accion estd destinada a padres y profesores. En ella participaran el sector
(suministradores de servicios de Internet y proveedores de contenidos) y organismos de caracter
multiplicador, como las asociaciones de consumidores y el sector de la ensefianza.

3.2. Fomento de la aplicacion de las actividades de sensibilizacién a gran escala

En una segunda convocatoria de propuestas se seleccionard una serie de iniciativas, que
recibiran el apoyo de la Comunidad, para llevar a cabo una actividad de seguimiento en todos
los Estados miembros, a través de los organismos de caracter multiplicador y los canales,
medios de comunicacion y contenidos determinados en la actividad preparatoria. El objetivo de
esta actividad es que los adultos (padres y profesores) tengan conocimiento del potencial y los
inconvenientes de Internet, asi como de los medios existentes para identificar los contenidos
utiles y bloquear los perjudiciales.

Las actividades se adecuaran a las necesidades de los Estados miembros y podran diferir
segun el tamafio de éstos, su poblacién, su grado de utilizacién de Internet, etc. Seran de dos
tipos: las dirigidas a profesores y sector de la ensefianza y las dirigidas a un publico mas amplio
(padres y menores).

Las actividades dirigidas a los profesores podrian incluir talleres, asi como la preparacién de
materiales especificos impresos y multimedios y su difusion a una amplia representacion de la
profesion. Se podran organizar jornadas especiales dedicadas a las redes -actos para aumentar la
sensibilizacion de los usuarios- en colaboracién con el plan de accion «Aprender en la sociedad
de la informacién», que cuenta con el respaldo de la industria. Entre las actividades destinadas
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al publico pueden citarse: creacion de sitios en la red (web sites), distribucién de material
informativo en las escuelas y por los suministradores de acceso, tiendas y demas
establecimientos de venta de ordenadores, y distribucion de CD-ROM en revistas de
informatica. Se podra proporcionar informacion mas especifica con ocasién de la adquisicién de
equipos o de programas destinados a acceder a redes o, a través de los proveedores de acceso a
Internet, a los nuevos abonados. Los medios de comunicacion tradicionales (prensa, television)
se utilizaran también para fomentar la sensibilizacién a través de campafias publicitarias y
documentacion informativa destinada a los periodistas. Se crearan y se mantendran péginas
especiales en la red con el concurso de la Red Europea de Escuelas, una plataforma en gestacion
gue cuenta con el apoyo de los Ministerios de Educacién de los Estados miembros.

La finalidad del apoyo comunitario es impulsar la realizacion de actividades de
sensibilizacion con una amplia base y proporcionar una coordinacion general y un intercambio
de experiencias, de modo que puedan extraerse conclusiones de los resultados de la actividad de
forma permanente (por ejemplo, mediante la adaptacion del material distribuido). La Comision
seguird adoptando medidas para fomentar medios rentables de distribucién a un gran nimero de
usuarios, especialmente mediante la utilizacién de organizaciones multiplicadoras y canales
electronicos de difusion que lleguen a los grupos destinatarios elegidos™.

En la segunda fase se respaldara el intercambio de mejores préacticas de formacion sobre los
nuevos medios de comunicacion mediante una red europea que aumente la sensibilizacion hacia
una utilizacién mas segura de Internet y las nuevas tecnologias en linea, apoyandose en:

- una base general de referencias de caracter transnacional (portal web) de informacion
pertinente y de medios de sensibilizacion e investigacion,

- investigacion aplicada en materia de formacién sobre medios de comunicacion en los que
participen todas las partes interesadas (organismos educativos, oficiales y de voluntarios
de proteccidn de la infancia, asociaciones de padres, empresas, fuerzas de seguridad, etc.)
acerca del uso por parte de los nifios de las nuevas tecnologias a fin de establecer medios
educativos y tecnoldgicos para protegerlos.

La red también proporcionara asistencia técnica a los paises candidatos y en vias de
adhesion que deseen lanzar acciones de sensibilizacion y reforzar los vinculos con actividades
de sensibilizacion fuera de Europa®™.

4. Linea de actuacion 4. Medidas de apoyo
4.1. Evaluacién de las repercusiones juridicas

Internet funciona a escala mundial. Sin embargo, la ley se aplica en un &mbito territorial
nacional o, en el caso del Derecho comunitario, en el ambito de la Unién Europea. A la eficacia
de las demés lineas de actuacion contribuira el estudio de los problemas juridicos que no hayan
sido abordados por otras iniciativas comunitarias, en particular los relativos al Derecho y a los
procedimientos aplicables.

Si fuera necesario, podria organizarse un concurso con vistas a la evaluacion de los
problemas juridicos que plantean los contenidos o la utilizacion de Internet, segin el
procedimiento establecido en el articulo 5.

> parrafo modificado conforme al subapartado a), del apartado 7, del anexo |, de la Decision
1151/2003/CE. (D.O.U.E. serie L nim. 162, de 1 de julio)

18 parrafo afiadido en virtud del subapartado b), del apartado 7, del anexo I, de la Decision 1151/2003/CE.
(D.O.U.E. serie L nim. 162, de 1 de julio)
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4.2. Coordinacion con iniciativas internacionales de caracter similar

En la Recomendacidn relativa a la proteccion de los menores y de la dignidad humana se
insta a la Comision a fomentar la cooperacion internacional en los diversos campos
mencionados por la citada Recomendacion y, en particular, mediante la puesta en comin de
experiencia y practicas correctas entre los operadores y otros interesados de la Unién Europea y
sus interlocutores de otras partes del mundo. Resulta necesario, por lo tanto, garantizar la
coherencia entre la accidn europea y las iniciativas similares emprendidas en otras partes del
mundo, objetivo al que contribuira la celebracion de reuniones periddicas de concertacion.

Por lo tanto, la Comision organizara a intervalos frecuentes seminarios y talleres sobre los
distintos temas cubiertos por el plan de accién, o una combinacion de los mismos. En ellos
deberén participar representantes de las empresas, agrupaciones de usuarios, de consumidores y
de defensa de los derechos de los ciudadanos, y organismos publicos con competencias en la
regulacion del sector y en la aplicacién de la ley, asi como expertos e investigadores eminentes.
La Comisidn tratard de garantizar una amplia participacion de los paises del EEE, de terceros
paises y de organizaciones internacionales®’.

4.3. Evaluacidn de la repercusién de las medidas comunitarias

Es obvia la importancia de efectuar una evaluacion detallada para saber si se han alcanzado
los objetivos del plan de accién y de la Recomendacion. De esta manera podrian determinarse
también otras medidas que deban ser adoptadas por el sector, las instituciones de la Comunidad,
los Estados miembros o los representantes de los consumidores. Dicha evaluacién se hara en
conexion con la de las medidas previstas en la Recomendacion del Consejo relativa a la
proteccion de los menores y de la dignidad humana en los servicios audiovisuales y de la
informacidn, y se emprendera a través de un concurso.

ANEXO 11

DESGLOSE INDICATIVO DEL GASTO
>SITIO PARA UN CUADRO>

ANEXO I11
MEDIOS PARA LA EJECUCION DEL PLAN DE ACCION

1. La Comision ejecutara el plan de accion de conformidad con las condiciones técnicas
descritas en el anexo 1.

2. El plan de accidn se ejecutard mediante acciones indirectas y, siempre que sea posible,
sobre la base de costes compartidos. La contribucién financiera de la Comunidad no excedera
del minimo que se considere necesario para cada proyecto, y s6lo se concederd, en principio, si
el proyecto debe hacer frente a obstaculos financieros que no puedan superarse de otra manera.
Ademas, la contribucidn financiera de la Comunidad no superard normalmente el 50 % del coste
del proyecto, salvo en casos debidamente justificados.

3. La seleccion de los proyectos de costes compartidos se efectuard por lo general siguiendo
el procedimiento habitual de convocatorias de propuestas que se publican en el Diario Oficial de
las Comunidades Europeas. El contenido de dichas convocatorias se determinara en estrecha
colaboracion con los especialistas correspondientes y de conformidad con los procedimientos
que se disponen en la Decision. El criterio principal para conceder ayudas a los proyectos

17 parrafo sustitutivo de los anteriores segundo, tercero y cuarto, en virtud del apartado 8, del anexo I, de
la Decision 1151/2003/CE. (D.O.U.E. serie L nim. 162, de 1 de julio)
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mediante convocatorias de propuestas sera su aptitud para contribuir al logro de los objetivos
del plan de accion.

4. Junto a la solicitud de ayuda comunitaria deberd presentarse, en su caso, un plan
financiero con una relacion de todos los elementos que intervienen en la financiacion del
proyecto, entre ellos la ayuda financiera que se solicita a la Comunidad y todo tipo de
solicitudes de subvencion o ayuda de otras fuentes.

5. La Comision podria asimismo recurrir a un sistema de financiacion mas flexible que el de
la convocatoria de propuestas para incentivar el establecimiento de sociedades, en las que
participen, sobre todo, pequefias y medianas empresas y entidades de las regiones menos
favorecidas, asi como la adopcién de medidas a largo plazo contra los contenidos ilicitos y
nocivos en Internet. Dicho mecanismo podria tener caracter permanente.

6. La Comision podra, en casos excepcionales, admitir propuestas de proyectos que, sin
haber sido solicitados, tengan relacion con medidas especialmente urgentes, motivadas por
cambios tecnoldgicos que exijan un cambio de actuacion.

7. Las disposiciones detalladas aplicables a los procedimientos mencionados en los puntos 5
y 6 se ejecutaran con arreglo a lo dispuesto en el articulo 5 de la presente Decision y en los
Reglamentos financieros de la Comision. Se publicaran en el Diario Oficial de las Comunidades
Europeas.

8. Los proyectos que la Comisidn financie integramente mediante contratos de estudio y de
servicios seran objeto de convocatorias de concurso, de conformidad con la normativa
financiera. La transparencia se conseguira a través de consultas con especialistas externos (el
Grupo de trabajo sobre Internet y el Grupo consultivo juridico), asi como de la utilizacién activa
de los servicios de informacion de la Comision para las medidas de sensibilizacion.

9. Durante el plan de accién la Comision emprendera asimismo una serie de actividades de
preparacion, acompafiamiento y apoyo para cumplir sus objetivos generales y los objetivos
particulares de cada linea de actuacion. Cabe citar entre ellas los estudios de apoyo a la
consecucién de los objetivos generales del plan de accidn, acciones previas para preparar futuras
actividades, medidas para facilitar la participacion en las actividades del plan de accion y el
acceso a los resultados conseguidos por sus iniciativas.

10. Todos los proyectos que reciban ayuda financiera deberan hacer constar la ayuda
recibida.

15



