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El Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica fue
aprobado con el objetivo de fomentar la rapida incorporacién de nuevas tecnologias de
seguridad de las comunicaciones electronicas en la actividad de las empresas y de las
Administraciones Publicas, como medio eficaz para potenciar el crecimiento y
competitividad de la economia espariola, promoviendo la confianza en la realizacion de
transacciones electrénicas en redes abiertas. Este Real Decreto-Ley incorpora al
Ordenamiento publico espafiol la Directiva 1999/93/CE del Parlamento Europeo y del
Consgjo, de 13 de diciembre de 1999, por la que se establece un marco comunitario para
lafirmaelectrénica.

Tras su ratificacion por el Congreso de los Diputados, se acordd la tramitacion del
Real Decreto-Ley 14/1999 como Proyecto de Ley, con € fin de someterlo a debate
parlamentario y perfeccionar su texto. No obstante, esta iniciativa decay6 a expirar €l
mandato de las Camaras en marzo de 2000.

Esta Ley harecogido la experiencia adquirida en la aplicacion del Real Decreto-Ley
14/1999, enriqueciendo el texto original con las modificaciones que sugiere la
evolucion de latecnologiay los servicios de certificacion, con @ objetivo de generar en
el ambito digital las condiciones de seguridad y confianza necesarias para estimular €l
desarrollo de los servicios de la Sociedad de la Informacion, en particular, de la
Administracion 'y del comercio electronicos.

La firma electrénica permite comprobar la procedencia de los mensges
intercambiados y su integridad en las comunicaciones que se realizan por redes de
telecomunicaciones, asi como evitar € repudio de dicha comunicacion por e remitente
o e destinatario, siempre que, en este Ultimo caso, se adopten las medidas oportunas
basdndose en fechas electrénicas. Los datos necesarios para la creacion de firmas
electronicas pueden utilizarse iguamente para proteger € secreto de las
comunicaciones, si bien dicha funcién no se contempla en el &mbito de regulacion de
estaley.

La presente Ley refuerza e marco juridico general existente para la utilizacion de
firmas electrénicas y de los servicios de certificacion asociados a ellas. A este respecto,
la Ley establece |as prescripciones minimas para la realizacion de actividades esenciales
para la prestacion de los servicios de certificacion, como es la identificacion de los
solicitantes de certificados, inclinandose por un régimen que garantice la fiabilidad de
los servicios ofrecidos y, por ende, la seguridad del tréfico juridico.

De igual manera, la Ley delimita las obligaciones y responsabilidades de los
prestadores de servicios de certificacion teniendo en cuenta, en lo que respecta a la
responsabilidad, 1os deberes de diligencia que incumben a los firmantes y a los terceros
destinatarios de documentos firmados electronicamente. Por otra parte, se asigna a los
organos de Defensa de la Competencia la potestad de supervisar € funcionamiento del
mercado de servicios de certificacion para garantizar el mantenimiento de condiciones
de competencia efectiva en € mismo y se reestructura € régimen sancionador para
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acomodarlo a las modificaciones introducidas en la regulacion de los servicios de
certificacion

Los prestadores de servicios de certificacién podrén, con el objetivo de mejorar la
confianza en sus servicios y limitar su responsabilidad, establecer mecanismos de
coordinacion con los Registros publicos, en particular, mediante conexiones
teleméticas, a los efectos de verificar los datos que figuran en los certificados en €l
momento de la expedicion de éstos. Dichos mecanismos de coordinacion también
podran contemplar la notificacion telemética por parte de los Registros a los prestadores
de servicios de certificacion de las variaciones registrales posteriores.

LaLey centra su atencién en los prestadores de servicios que expiden certificados y,
en particular, certificados reconocidos. Esto es asi dado que, la firma electronica
avanzada, generada con un dispositivo seguro de creacion de firma y basada en un
certificado reconocido goza del mismo valor juridico que lafirma manuscrita. Ello no es
Obice para que la Ley reconozca y dé validez juridica a las firmas creadas en otras
condiciones técnicas o de acuerdo con las condiciones acordadas por las partes para su
utilizacién en las comunicaciones que mantengan entre si.

Adicionalmente, la Ley introduce algunas novedades dirigidas a impulsar € uso
generalizado de la firma electronica en todos los ambitos de la actividad econdémica y
socia. Asi, se prevé la incorporacion de capacidades de identificacion y firma
electronicas a Documento Nacional de ldentidad, para que éste pueda utilizarse
también en € &mbito digital por |os ciudadanos.

Asimismo, la Ley impulsa la autorregulacién de laindustria, de manera que sea ésta
guien disefie y gestione, de acuerdo con sus propias necesidades, sistemas voluntarios
de acreditacion, destinados a mejorar los niveles técnicos y de calidad en la prestacion
de los servicios de certificacion, impulsando de esta manera, la introduccion de nuevos
servicios.

Por otra parte, la Ley contempla la expedicién de certificados a personas juridicas y
las considera, en consecuencia, como firmantes, dando asi respuesta a una demanda
existente en el sector de los servicios de certificacion.

No obstante, ello no elimina la conveniencia de identificar a una persona fisica
responsable de la custodia de los instrumentos de firma de la persona juridica y de
determinar, en cada caso, los sujetos responsables por la utilizacién incorrecta de la
misma.

La presente disposicion ha sido sometida al procedimiento de informacion en
materia de normas y reglamentaciones técnicas previsto en la Directiva 98/34/CE, del
Parlamento Europeo y del Consgjo, de 22 de junio de 1998, modificada por la Directiva
98/48/CE, del Parlamento Europeo y del Consgjo, de 20 de julio de 1998, y en €l Real
Decreto 1337/1999, de 31 dejulio.
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TITULOI
DISPOSICIONES GENERALES

Articulol. Objeto y ambito de aplicacion.

1. Esta Ley regula la firma electronica, su eficacia juridica y la prestacion de
servicios de certificacion.

2. Las normas relativas a la prestacion de servicios de certificacion incluidas en esta
Ley son de aplicacion a los prestadores de servicios de certificacion establecidos en
Espafia.

Se entenderd que un prestador de servicios de certificacion estd establecido en
Espafia cuando su residencia o domicilio socia se halle en territorio espafiol, siempre
gue éstos coincidan con € lugar en que esté efectivamente centralizada la gestién
administrativa y la direccion de sus negocios. En otro caso, se atendera a lugar en que
se realice dicha gestion o direccion.

3. Asimismo, esta Ley sera de aplicacién a los servicios de certificacion que los
prestadores residentes o domiciliados en otro Estado ofrezcan, a través de un
establecimiento permanente situado en Espana.

Se considerara que un prestador opera mediante un establecimiento permanente
situado en territorio espafiol cuando disponga en e mismo, de forma continuada o
habitual, de instalaciones o lugares de trabajo, en los que realice toda o parte de su
actividad.

4. A los efectos previstos en este articulo, se presumira que el prestador de servicios
esta establecido en Espafia cuando el prestador o alguna de sus sucursales se haya
inscrito en e Registro Mercantil o en otro Registro publico espafiol en € que fuera
necesarialainscripcion parala adquisicion de personalidad juridica.

La utilizacién de medios tecnoldgicos situados en Esparia, para la prestacion o el
acceso a servicio, no servird como criterio para determinar, por si solo, el
establecimiento en Espafnia del prestador.

5. Las disposiciones contenidas en la presente Ley no ateran las normas relativas a
la celebracion, conclusién, formalizacion, validez y eficacia de los contratos y
cualesguiera otros actos juridicos ni las relativas a los documentos en que unos y otros
consten.

Las normas sobre |a prestacion de servicios de certificacion que recoge esta Ley no
sustituyen ni modifican las que regulan las funciones que corresponde redlizar a las
personas facultadas con arreglo a Derecho, para dar fe en documentos, 0 para su
autorizacion, intervencion o elevacion a publicos, las cuales se regirén por lalegisacion
especifica aplicable al uso de la firma electrénica por dichos fedatarios publicos en el
gjercicio de su profesion.
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Articulo 2. Definiciones.
A los efectos de esta L ey, se establecen las siguientes definiciones:

a) "Firma electrénica': es e conjunto de datos, en forma electronica, angjos a otros
datos electronicos o asociados funcionalmente con ellos, utilizados como medio de
autenticacion.

b) "Firma electrénica avanzada': es la firma electronica que esta vinculada
unicamente al firmante, permitiendo su identificacion, ha sido creada por medios que
éste puede mantener bajo su exclusivo control, y estd vinculada a los datos a los que se
refiere, lo que permite que sea detectable cual quier modificacién ulterior de éstos.

c) “Firma electrénica reconocida’: es la firma electrénica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacién de firma

d) "Firmante": es la persona gue posee un dispositivo de creacién de firmay que
actlia en nombre propio o en nombre de una personafisica o juridica ala que representa.

e) "Datos de creacion de firma": son los datos Unicos, como cddigos o claves
criptogréficas privadas, que € firmante utiliza para crear la firma electronica.

f) "Digpositivo de creacién de firma': es un programa o sistema informético que
sirve para aplicar los datos de creacion de firma.

g) "Dispositivo seguro de creacion de firma': es un dispositivo de creacion de firma
gue cumple los requisitos establecidos en el articulo 20.

h) "Datos de verificaciéon de firma': son los datos, como codigos o claves
criptogréficas publicas, que se utilizan para verificar la firma electronica.

i) "Dispositivo de verificacion de firma': es un programa o sistema informatico que
sirve para aplicar |os datos de verificacion de firma.

j) "Certificado": es un documento firmado electrénicamente por e prestador de
servicios de certificacion que vincula unos datos de verificacion de firma a un firmante
y confirma su identidad.

k) "Certificado reconocido™: es €l certificado que contiene la informacion descrita
en € articulo 7 y es expedido por un prestador de servicios de certificacién que cumple
los requisitos enumerados en el articulo 13y en el apartado a) del articulo 14.

I) "Prestador de servicios de certificacion": es la persona fisica o juridica que expide
certificados o presta otros servicios en relacion con la firma el ectrénica.

m) "Producto de firma electrénica’: es un programa o un sistema informético o sus
componentes especificos, destinados a ser utilizados para la prestacion de servicios de
firma electronica por € prestador de servicios de certificacion o para la creacion o
verificacion de firma electronica.
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n) “Acreditacion voluntaria’: Cualquier declaracion, emitida a favor y a peticion de
un prestador de servicios de certificacién, que implica € establecimiento de derechos y
obligaciones especificos en la prestacion de servicios de certificacion. Dicha
declaracién serd emitida por parte de un organismo publico o privado responsable de la
elaboracion y supervision del cumplimiento de dichos derechos y obligaciones, no
estando €l prestador de servicios de certificacion habilitado para gjercer los derechos
derivados de la declaracién hasta tanto no se haya producido una decisién positiva del
citado organismo.

0) “Documento Nacional de ldentidad electrénico": Documento Naciona de
Identidad, emitido por el Estado, que acredita el ectronicamente la identidad personal y
que permite la firma el ectrénica de documentos.

p) “Fecha electronica’: conjunto de datos en forma electronica utilizados como
medio para constatar el momento en que se efectlia una actuacion sobre otros datos
electrénicos alos que estan asociados.

) “Declaracion de Précticas de Certificacion”: documento actualizado en el que se
especifican por parte del prestador de servicios de certificacion los aspectos relevantes
de la gestion del ciclo de vida de los certificados, incluyendo las condiciones para la
solicitud, emision, uso, suspension y pérdida de vigencia de los certificados.

Articulo 3. Efectos juridicos de la firma electrénica.

1. La firma electrénica reconocida tendra, respecto de los datos consignados en
forma electronica, e mismo valor juridico que la firma manuscrita en relacion con los
consignados en papel, y los documentos que la incorporen seran admisibles como
prueba documental en juicio.

2. Al documento que incorpore una firma electrénica que no retina los requisitos de
la firma electronica reconocida 0 no se base en un certificado expedido por un prestador
de servicios que haya sido acreditado no se le negaran, por €l mero hecho de presentarse
en forma electronica, efectos juridicos ni seré excluido como prueba en juicio.

3. Cuando unafirma electronica se utilice conforme a las condiciones acordadas por
las partes para relacionarse entre si, se estara a lo estipulado entre ellas.

TITULOII
PRESTACION DE SERVICIOSDE CERTIFICACION

CAPITULO|
Principios gener ales

Articulo 4. Régimen de prestacion.

1. La prestacion de servicios de certificacion no esta sujeta a autorizacion previay
se realizara en régimen de libre competencia. No podran establecerse restricciones para
los servicios de certificacion que procedan de otro Estado miembro del Espacio
Econdmico Europeo.
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2. Los organos de Defensa de la Competencia velaran por e mantenimiento de
condiciones de competencia efectiva en la prestacion de servicios de certificacion al
publico, mediante el gercicio de las competencias que tengan legalmente atribuidas.

En todo caso, la prestacion a publico de servicios de certificacion por las
Administraciones Plblicas o los organismos publicos o sociedades de ellas
dependientes se realizard con la debida separacién de cuentas y con arreglo a los
principios de objetividad, transparencia'y no discriminacion.

Articulo 5. Firma electrénica en las Administraciones Publicas.

1. La normativa estatal 0, en su caso, autonémica o local, en e ambito de sus
respectivas competencias, podra supeditar el uso de la firma electronica en el seno de
las Administraciones Publicas y sus entes publicos y en las relaciones que con
cualesquiera de ellos mantengan los particulares, a las condiciones adicionales que se
consideren necesarias, para salvaguardar |as garantias de cada procedimiento.

Las condiciones adicionales que se establezcan podran incluir, entre otras, la
imposicion de fechas electronicas sobre los documentos electronicos integrados en un
expediente administrativo.

2. Las condiciones adicionales a las que se refiere € apartado anterior solo podran
hacer referencia a las caracteristicas especificas de la aplicaciéon o procedimiento
administrativo de que se trate, y deberén garantizar e cumplimiento de lo previsto en
articulo 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comuan. Estas
condiciones seran objetivas, proporcionadas y no discriminatorias y no deberan
obstaculizar la prestacidn de servicios a ciudadano, cuando en ellaintervengan distintas
Administraciones Publicas nacionales o extranjeras.

3. Las normas que establezcan condiciones adicionales para e uso de la firma
electrénica ante la Administracion General del Estado y sus organismos publicos, se
dictardn a propuesta conjunta de los Ministerios de Administraciones Publicas y de
Cienciay Tecnologiay previo informe del Consejo Superior de Informética.

4. La utilizacion de la firma electronica en las comunicaciones que afecten a la
informacion clasificada, a la seguridad publica o a la defensa nacional se regira por su
normativa especifica.

Articulo 6. Registro de prestadores de servicios de certificacion.

1. Los prestadores de servicios de certificacion establecidos en Espafia que expidan
certificados al publico deberan constar inscritos, a los solos efectos de publicidad, en el
Registro de prestadores de servicios de certificacion del Ministerio de Justicia, que seré
publico y deber4d mantenerse permanentemente actualizado. La regulacion de dicho
Registro se desarrollara por Real Decreto.

La solicitud de inscripcion en dicho Registro se presentard previa o
simultaneamente al inicio de la actividad del prestador de servicios. No obstante, lafalta
de inscripcion en este Registro no impedira el gjercicio de la actividad del prestador de
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servicios de certificacion, sin perjuicio de lo previsto en €l articulo 30, en relacién con
las infracciones.

En la comunicacién que a estos efectos dirijan a Ministerio de Justicia, los
prestadores de servicios de certificacion indicaran su nombre o denominacion social, su
domicilio, su hombre de dominio o direccion de Internet, su teléfono, su direccién de
correo electrénico, y los datos de verificacion de firma que permitan la comprobacién
de los certificados que emitan, asi como los servicios de certificacion que presten, s
disponen de acreditacion voluntaria, si disponen de sistemas que permitan la utilizacion
de firma electronicaavanzaday si emiten certificados reconocidos.

Los prestadores de servicios estaran obligados a notificar cualquier cambio relativo
alos datos comunicados, en €l plazo que reglamentariamente se determine.

2. En @ Registro de prestadores de servicios de certificacion figurarén los datos
comunicados conforme al apartado primero, y las demas circunstancias que, de acuerdo
con esta Ley y sus Reglamentos de desarrollo, deban constar en el mencionado
Registro. El contenido del Registro serda accesible a publico a menos por medios
telematicos.

3. El Ministerio de Justicia establecerd un mecanismo para la comunicacion
inmediata al Ministerio de Cienciay Tecnologia de cualquier cambio en la informacion
contenida en €l Registro de prestadores de servicios de certificacion.

CAPITULO 11
Certificados

Articulo 7. Contenido de los certificados reconocidos.
1. Los certificados reconocidos tendran el siguiente contenido:
d) Laindicacion de que se expiden como tales.
b) El codigo identificativo Unico del certificado.

c) La identificacién del prestador de servicios de certificacion que expide €l
certificado y su domicilio.

d) La firma electronica avanzada del prestador de servicios de certificacion que
expide e certificado.

€) La identificacion del firmante, por su nombre y apellidos o a través de un
seuddnimo gue conste como tal de manera inequivoca, 0 por su denominacion o
razon social, en € caso de que e firmante sea persona juridica.

f) Enlos supuestos de representacion, laindicacion del documento que acredite las
facultades del firmante para actuar en nombre de la personafisicao juridicaala
que represente y, en su caso, de los datos registrales que permitan comprobar su
vigencia ulterior.
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g) Los datos de verificacion de firma que correspondan a los datos de creacion de
firma que se encuentren bajo el control del firmante o persona autorizada para su
custodia.

h) El comienzoy €l fin del periodo de validez del certificado.
i) Loslimitesde uso del certificado.

j) Los limites del valor de las transacciones para las que puede utilizarse €l
certificado, Si se establecen.

2. Los certificados reconocidos podran asimismo contener cualquier otra
circunstancia o atributo especifico del firmante, en caso de que sea significativa en
funcién del fin propio del certificado y siempre que aquél o solicite.

Articulo 8. Certificados de personas juridicas.

1. Podran solicitar certificados a favor de personas juridicas sus administradores,
representantes legales y apoderados con poder bastante a estos efectos.

En el caso de certificados reconocidos, laidentidad y poder de representacion de las
personas que soliciten certificados a nombre de personas juridicas sera verificado en la
formadispuestaen €l articulo 15.

2. La custodia de los datos de creacion de firma y de certificado reconocido
expedido a personas juridicas correspondera a una sola persona fisica o factor por
certificado, cuyo nombre y apellidos o cualquier otro dato adicional que resulte
necesario para su identificacion, figuraran en e certificado emitido a nombre de la
persona juridica. Dicho certificado podra ser utilizado en aquellas relaciones juridicas
contractuales que sean propias de las cosas concernientes al establecimiento fabril o
mercantil de la persona juridica, pudiendo ésta limitar la utilizacion de su firma a
determinado tipo de actos o negocios juridicos, sea por razén de cuantia o de materia, en
cuyo caso, deberaincorporarse tal limitacion en el certificado.

En lo relativo a la responsabilidad por € indebido uso de la firma electronica de
persona juridica se estard a lo dispuesto en los articulos 286 y 297 del Codigo de
Comercio.

Ademas de los supuestos de pérdida de vigencia contemplados en € articulo 10, €l
certificado debera ser revocado a solicitud de la persona juridica cuando la persona
fisica identificada en el certificado perdiera su autorizacion para custodiar los datos de
creacion de firma

3. En particular, la persona autorizada para custodiar los datos de creacién de firma
y €l certificado de una persona juridica deberd efectuar un correcto uso de los mismosy
deberd asumir los deberes que se sefialan en los apartados c), €) y f) del articulo 19.1,
gue les seran exigibles, de acuerdo con los procedimientos e instrucciones que
establezca cada entidad. Por su parte, los administradores sociales y demés
representantes a que se refiere el apartado primero deberan asumir las obligaciones
sefialadas en los apartados @), b) y d) del articulo 19.1.
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Articulo 9. Pérdida de vigencia de los certificados.

1. Los certificados perderan su vigencia si concurre alguna de las siguientes
circunstancias.

a) Expiracion del periodo de validez del certificado.

El periodo de validez de los certificados ser& adecuado a las caracteristicas de

los datos de creacidn de firmay a la tecnologia empleada para su generacion. De
acuerdo con €llo, € prestador de servicios de certificacion especificara en su
declaracion de précticas de certificacion, las razones que justifican el
establecimiento de un determinado plazo de validez de los certificados reconocidos
gue emita,

b)

0)

d)

f)

9)

revocacion formulada por el firmante, la persona fisica o juridica representada
por éste 0 un tercero autorizado,

violacion o puesta en peligro del secreto de los datos de creacion de firma del
firmante o del prestador de servicios, o utilizacién indebida de dichos datos por
un tercero,

resolucion judicial o administrativa que o ordene,

fallecimiento o extincion de la personaidad juridica del firmante, fallecimiento
o0 extincion de la personalidad juridica del representado incapacidad
sobrevenida, total o parcial, del firmante o de su representado; terminacion de la
representaci én o disolucion de la persona juridica representada,

cese en su actividad del prestador de servicios de certificacion salvo que, previo
consentimiento expreso del firmante, la gestion de los certificados expedidos por
aquél sean transferidos a otro prestador de servicios de certificacion, o

descubrimiento de inexactitudes en los datos aportados para la obtencion del
certificado o modificacion de las circunstancias verificadas para la emision del
certificado, de manera gque éste ya no fuera conforme alarealidad.

2. El prestador de servicios anulard la vigencia de un certificado en cuanto tenga
conocimiento fundado de cualquiera de los supuestos previstos en €l apartado 1 de este
articulo.

El prestador de servicios informara a firmante, de manera previa o smultanea a la
pérdida de vigencia del certificado sobre este hecho, especificando los motivos y la
fechay lahoraen que @ certificado queda sin efecto.

Articulo 10. Suspensién de certificados.

1. El prestador de servicios de certificacion suspendera los certificados, a solicitud
del firmante, la persona fisica o juridica representada por éste o un tercero autorizado, o
en cumplimiento de unaresolucion judicia o administrativa.
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2. Los prestadores de servicios también podran suspender un certificado, en los
términos previstos en su declaracion de practicas de certificacion, cuando por
circunstancias diferentes al compromiso de sus datos de creacion de firma, la seguridad
de sus sistemas y la fiabilidad de los certificados emitidos pueda verse afectada o por
cualquier otra causa que afecte al servicio de certificacion.

3. El prestador de servicios suspendera un certificado en cuanto tenga conocimiento
fundado de cual quiera de |os hechos determinantes de su suspension.

El prestador de servicios informara a firmante, de manera previa o smultdnea a la
suspension del certificado sobre esta circunstancia, especificando los motivos de ésta 'y
lafechay la horaen que € certificado queda sin efecto, e indicara, ademas, su duracion
maxima, transcurrida la cual se perderalavigenciadel certificado.

Articulo 11. Eficacia y publicidad de la pérdida de vigencia y suspensién de
certificados.

1. El prestador de servicios de certificacion incluird de manera inmediata una
indicacién sobre la pérdida de vigencia o suspension de los certificados en la Lista de
certificados a la que se refiere € articulo 13.1 €). La pérdida de vigencia o suspension
del certificado surtira efectos frente a terceros desde su publicacién. En los supuestos de
cese de actividad del prestador de servicios, se estaraalo dispuesto en €l articulo 17.

2. El prestador de servicios respondera de los perjuicios que se causen al firmante o
aterceros de buena fe, por lafalta o retraso en lainclusion en la Lista de certificados de
la pérdida de vigencia o suspension del certificado.

3. La pérdida de vigencia o la suspension de un certificado no tendra efectos
retroactivos.

4. Lainformacién referente a la pérdida de vigencia o suspension de un certificado
se mantendra accesible en la Lista de certificados al menos hasta la fecha en que hubiera
finalizado su periodo inicial de validez.

Articulo 12. Equivalencia internacional de certificados.

Los certificados que los prestadores de servicios de certificacion establecidos en un
Estado que no sea miembro del Espacio Econdmico Europeo expidan al publico como
certificados reconocidos, de acuerdo con la legislacion aplicable en dicho Estado, se
consideraran equivalentes a los expedidos por los establecidos en Espafia, siempre que
se cumpla alguna de las siguientes condiciones:

ad) que e prestador de servicios retna los requisitos establecidos en la normativa
comunitaria sobre firma electronica para la emisién de certificados reconocidos,
y haya sido acreditado conforme a un sistema voluntario de acreditacion
establecido en un Estado miembro del Espacio Econdémico Europeo,

b) que €l certificado esté garantizado por un prestador de servicios establecido en €
Espacio Econdmico Europeo que cumpla los requisitos establecidos en la
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normativa comunitaria sobre firma electrénica para la emisién de certificados
reconocidos, o

que €l certificado o €l prestador de servicios estén reconocidos en virtud de un
acuerdo bilateral o multilateral entre la Comunidad Europeay terceros paises u
organizaciones internacional es.

CAPITULO I11
Condiciones exigibles a los prestador es de servicios de certificacion

Seccién 2
Obligaciones

Articulo 13. Obligaciones de los prestadores de servicios de certificacidn que expidan
certificados.

1.

Los prestadores de servicios de certificacion que expidan certificados

reconocidos deberan:

a)

b)

0)

d)

Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

Garantizar que pueda determinarse con precision lafechay la hora en las que se
expidio, se perdié lavigencia o se suspendio un certificado.

No almacenar ni copiar los datos de creacion de firma de la persona a la que
hayan prestado sus servicios.

De manerapreviaal inicio de unarelacion contractual con una persona gque haya
solicitado un certificado para basar en e mismo su firma electronica,
proporcionar gratuitamente a dicha persona informacion por escrito, pudiendo
transmitirse ésta electronicamente, en lenguaje facilmente comprensible, que
contendrd, a menos, lo siguiente:

- las obligaciones del firmante, la forma en que han de custodiarse los
datos de creacion de firma, el procedimiento que haya de seguirse para
comunicar la pérdida o posible utilizaciéon indebida de dichos datos, y
determinados dispositivos de creacién y de verificacion de firma
electronica que sean compatibles con los datos de firma y con el
certificado emitido,

- los mecanismos para garantizar lafiabilidad de la firma electronica de un
documento alo largo del tiempo,

- e método utilizado por el prestador para comprobar la identidad u otros
datos del firmante que figuren en €l certificado,

- las condiciones precisas de utilizacion del certificado, sus posibles
limites de uso, y la forma en que e prestador garantiza su
responsabilidad patrimonial,

- acreditacion, en su caso, del prestador de servicios y los procedimientos
de reclamacion y de resolucion de litigios disponibles, y

- otras informaciones contenidas en su Declaracion de Précticas de
Certificacion que se compromete a aplicar, respetando lo dispuesto en
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f)

9)

h)

)

esta Ley y sus disposiciones de desarrollo, en € gercicio de su
actividad.

La informacion citada anteriormente que sea relevante para terceros afectados
por los certificados, debera estar disponible ainstancias de éstos.

Garantizar la disponibilidad de una Lista actualizada de certificados, en la que
figuraran los certificados emitidos y las circunstancias que afecten a la pérdida
de su vigencia o0 suspension, de manera segura. Asimismo, debera garantizar la
disponibilidad de un servicio rapido y seguro de consulta de esta Lista, que
permita obtener alos interesados informacién relativa a la pérdida de vigencia o
suspension de los certificados.

Emplear personal con la cuaificacion, conocimientos y experiencia necesarios
correspondientes a la prestacion de los servicios de certificacion ofrecidos y los
procedimientos de seguridad y de gestién adecuados en el ambito de la firma
electronica

Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion
y que garanticen la seguridad técnicay, en su caso, criptogréfica de los procesos
de certificacion alos que sirven de soporte.

Tomar medidas contra la falsificacion de certificados y, en e caso de que €
prestador de servicios de certificacion genere datos de creacion de firma,
garantizar su confidencialidad durante el proceso de generacion y su entrega por
un procedimiento seguro a firmante o persona autorizada para la recepcion de
los datos de creacion de firma.

Disponer de los recursos econdmicos suficientes para operar de conformidad
con lo dispuesto en esta Ley y, en particular, para afrontar e riesgo de la
responsabilidad por dafiosy perjuicios

Para €llo, los prestadores de servicios de certificacion deberan constituir una
garantia mediante contrato de fianza o0 un seguro de caucién, por importe de a
menos 3.000.000 de euros.

El citado contrato de fianza o seguro de caucion podra ser sustituido por un
seguro de responsabilidad civil, que contemple las responsabilidades de los
prestadores de servicios de certificacion recogidas en esta Ley, para indemnizar
por dafos y perjuicios que se puedan ocasionar a los usuarios de sus servicios y
a terceros, por un importe de al menos 3.000.000 de euros.

Los requisitos establecidos en los dos péarrafos anteriores podran ser
modificados mediante Real Decreto.

Conservar registrada de forma segura toda la informacién y documentacion
relativa a un certificado reconocido y aspectos relevantes de la declaracion de
practicas de certificacion vigentes en cada momento, al menos durante quince
anos contados desde el momento de su emisién, de manera que puedan
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verificarse las firmas efectuadas con e mismo, en particular, a los efectos de
aportacion de pruebas en procedimientos judiciales. Esta actividad de registro
podrarealizarse por medios el ectrénicos.

k) Utilizar sistemas fiables para almacenar certificados, de modo tal que:

- los certificados s6lo sean accesibles a publico para su consulta cuando
el firmante lo haya autorizado,

- Unicamente personas autorizadas puedan hacer anotaciones vy
modificaciones,

- puedacomprobarse la autenticidad de lainformacion, y

- puedan detectarse todos los cambios técnicos que afecten a los requisitos
de seguridad mencionados.

2. En @ caso de la expedicién de certificados reconocidos de manera directa por
parte de la Administracion General del Estado o la Administracion Autonémica, no
resultard necesaria la constitucion del afianzamiento o seguro a que se hace referencia
en el apartado 1 i de este articulo

3. Las obligaciones previstas en las letras ¢), d) y €) del apartado 1 de este articulo
serén también de aplicacion a los prestadores de servicios de certificacion que emitan
certificados que no tengan la consideracion de certificados reconocidos.

Articulo 14. Condiciones previas a la emision de certificados reconocidos.

Antes de la emision de un certificado reconocido, los prestadores de servicios de
certificacion deberan:

a) Comprobar la identidad y circunstancias personales de los solicitantes de
certificados, con arreglo alo dispuesto en €l articulo siguiente.

b) Verificar que todalainformacion contenida en el certificado es exacta.

c) Incluir en € certificado todos |os datos indicados en € articulo 7

d) Asegurarse de que e firmante que figuraen el certificado estd en posesion de los
datos de creacion de firma correspondientes a los de verificacion que constan en
el certificado.

€) Garantizar la complementariedad de los datos de creacién y verificacion de
firma, siempre que ambos sean generados por el prestador de servicios de
certificacion.

Articulo 15. Comprobacion de la identidad y otras circunstancias personales en los
certificados reconocidos.

1. La identificacion de los solicitantes de certificados reconocidos de personas
fisicas exigira su personacion ante los encargados de verificarlay se acreditara mediante
el Documento Naciona de Identidad, pasaporte u otros medios reconocidos en Derecho.
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En el caso de certificados de personas juridicas a los que se refiere a articulo 8, €l
prestador de servicios comprobara los documentos que acrediten la constitucion de
dichas personas juridicas y laidentidad y los poderes de representacion de las personas
fisicas que soliciten el certificado y, cuando ésta sea necesaria, de su inscripcion en el
Registro publico que corresponda, sin perjuicio de la posibilidad de utilizar otros
medi os reconocidos en Derecho.

2. Los prestadores de servicios de certificacion reflgjardn en los certificados que
emitan a las personas fisicas, el poder de representacidn que éstas deseen hacer constar.
Para €llo, exigirdn la presentacion de documentos que acrediten sus facultades de
representacion y su vigenciay, en su caso, lainscripcion registral de su apoderamiento y
la acreditacion de la constitucion de | as personas juridicas representadas.

El certificado reconocido podra hacer mencién a otras circunstancias personales del
solicitante, como su condicion de titular de un cargo publico, su pertenencia a un
colegio profesional o su titulacion, siempre que éstas puedan comprobarse mediante los
documentos oficiales que las acrediten.

3. Lo dispuesto en los apartados anteriores no sera exigible si la identidad u otras
circunstancias permanentes de los solicitantes de los certificados constaran ya d
prestador de servicios en virtud de una relacidén preexistente, en la que, para la
identificacion del interesado, se hubieran empleado los medios sefidlados en este
articulo.

Tampoco sera necesaria la utilizacion de dichos medios si para la solicitud de
emisiéon de un certificado se utiliza otro certificado para cuya expedicion, se hubiera
identificado al firmante en laforma prescrita en este articulo.

4. Los prestadores de servicios de certificacion podran realizar las actuaciones de
comprobacion previstas en este articulo por si o por medio de otras personas fisicas o
juridicas, siendo responsable, en todo caso, €l prestador de servicios en lo relativo a
contenido del certificado.

Articulo 16. Proteccion de los datos personales.

1. El tratamiento de los datos personales gque precisen los prestadores de servicios
de certificacion para el desarrollo de su actividad y el que realicen los Ministerios de
Cienciay Tecnologiay de Justicia y los Organos de Defensa de la Competencia en el
giercicio de sus funciones atribuidas en esta Ley se sujetara a lo dispuesto en la Ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y
en sus normas de desarrollo.

2. Para la emision de certificados al publico, los prestadores de servicios
anicamente pueden recabar datos personales directamente de los firmantes, o previo
consentimiento expreso de éstos.

Los datos requeridos seran exclusivamente los necesarios para la expedicion y el
mantenimiento del certificado y la prestacién de otros servicios en relacion con lafirma
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electronica, no pudiendo tratarse con fines distintos sin € consentimiento expreso del
firmante.

3. Los prestadores de servicios de certificacion que hayan consignado un seudénimo
en el certificado, a solicitud del firmante, deberdn constatar su verdadera identidad y
conservar la documentacion que la acredite.

Dichos prestadores de servicios estaran obligados a revelar la identidad de los
firmantes cuando lo soliciten los 6rganos judiciales, en el gercicio de las funciones que
tienen atribuidas, y en los demés supuestos previstos en e articulo 11.2 de la Ley
Organica de Proteccién de Datos de Caracter Personal en que asi se requiera.

Articulo 17. Cese de la actividad de un prestador de servicios de certificacion

1. El prestador de servicios de certificacion que vaya a cesar en su actividad debera
comunicarlo a los firmantes que utilicen los certificados que haya expedido y podra
transferir, con su consentimiento expreso, la gestion de los que sigan siendo validos, en
la fecha en que & cese se produzca, a otro prestador de servicios que los asuma o, en
caso contrario, anular su vigencia . La citada comunicacion se llevara a cabo con una
antelacién minima de dos meses al cese efectivo de la actividad e informard, en su caso,
sobre las caracteristicas del prestador a que se propone la transferencia de la gestion de
los certificados.

2. El prestador de servicios debera comunicar a Registro de prestadores de
servicios de certificacion del Ministerio de Justicia, con la antelacion indicada en el
anterior apartado, €l cese de su actividad, y e destino que vaya a dar a los certificados
especificando, en su caso, si vaatransferir lagestiony aquién o s anulara su vigencia.

Igualmente, comunicara cualquier otra circunstancia relevante que pueda impedir la
continuacién de su actividad. En especial, deber4 comunicar, en cuanto tenga
conocimiento de ello, la apertura de un procedimiento concursal respecto de él.

En e Registro de prestadores de servicios de certificacion figurard € cese de
actividad del prestador de servicios, la pérdida de vigencia de los certificados emitidos
0, en su caso, € prestador que se haya hecho cargo de la gestion de los mismos.

El Registro de prestadores de servicios de certificacion del Ministerio de Justicia
requerird 'y se hard cargo de la informacion relativa a los certificados anulados en su
vigencia por €l prestador de servicios de certificacion, a efectos de lo previsto en €l
articulo 13.1j).

Seccion 2
Responsabilidad

Articulo 18. Responsabilidad de |os prestadores de servicios de certificacion.
1. Los prestadores de servicios de certificacion responderdn por los dafios y

perjuicios que causen a cualquier persona en el gercicio de su actividad, cuando
incumplan las obligaciones que les impone esta L ey.
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La responsabilidad del prestador de servicios regulada en esta Ley serd exigible
conforme a las normas generales sobre la culpa contractual o extracontractual, segin
proceda, s bien corresponderd al prestador de servicios demostrar que no actué con
negligencia.

2. Los prestadores de servicios de certificacion seran, asi mismo, responsables por
los dafios y perjuicios causados a cualquier persona que utilice o confie en certificados
reconocidos emitidos por un prestador de servicios establecido en un Estado no
perteneciente al Espacio Econdémico Europeo que hubieran garantizado a publico
conforme a articulo 12.b), sin cumplir las obligaciones sefidladas en las letras b) a €)
del articulo 14.

3. Los prestadores de servicios de certificacion asumirén toda la responsabilidad
frente a terceros por la actuacion de las personas en las que deleguen la gjecucion de
alguna o agunas de las funciones necesarias para la prestacion de servicios de
certificacion.

4. La regulacién contenida en esta Ley sobre la responsabilidad del prestador de
servicios de certificacion se entiende sin perjuicio de lo establecido en la legislacion
sobre clausulas abusivas en contratos celebrados con consumidores.

Articulo 19. Limitaciones de responsabilidad de los prestadores de servicios de
certificacion.

1. El prestador de servicios de certificacion no sera responsable de los dafios y
perjuicios ocasionados a firmante o terceros de buena fe, por e incumplimiento de los
siguientes deberes inherentes a la condicién de firmante:

a) Proporcionar al prestador de servicios de certificacion informacion veraz,
completay exacta sobre los datos que deban constar en el certificado o que sean
necesarios para la expedicion, revocacion o suspension de éste, cuando su
inexactitud no haya podido ser detectada por el prestador de servicios, de
conformidad con lo previsto en los articulos 14 y 15.

b) Comunicar sin demora a prestador de servicios cualquier modificacion de las
circunstancias reflejadas en el certificado.

En el caso de los certificados que aludan al poder de representacion del firmante,
tanto éste como |la persona representada tienen la carga de solicitar la revocacion
del certificado, en los términos previstos en esta Ley.

c) Conservar con diligencia sus datos de creacion de firma con € fin de asegurar su
confidencialidad y protegerlos de todo acceso o revelacion .

d) Solicitar la suspension o revocacion del certificado en caso de duda en cuanto al
mantenimiento de la confidencialidad de sus datos de creacion de firma.

e) Abstenerse de utilizar los datos de creacion de firma desde el momento en que
haya expirado €l periodo de validez del certificado o e prestador de servicios le
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notifique su pérdida de vigencia o suspensién de conformidad con el articulo
10.4.

f) Respetar los limites que figuren en el certificado, en cuanto a sus posibles usosy
al importe individualizado de las transacciones que puedan realizarse con €, y
utilizarlo conforme alas condiciones establecidas y comunicadas a firmante por
el prestador de servicios de certificacion.

2. El prestador de servicios tampoco sera responsable por los dafios y perjuicios
ocasionados al firmante o a terceros de buena fe, s e destinatario de los documentos
firmados el ectronicamente incumple alguno de los siguientes deberes de diligencia:

a) Comprobar y tener en cuenta las restricciones que figuren en el certificado en
cuanto a sus posibles usos y a importe individualizado de las transacciones que
puedan realizarse con él.

b) Cerciorarse de la validez del certificado, mediante consulta a Servicio de
publicacion de certificados que mantenga el prestador y verificar la firma
electrénica.

3. El prestador de servicios de certificacion no sera responsable por los dafios y
perjuicios ocasionados al firmante o terceros de buena fe, por lainexactitud de los datos
gue consten en € certificado, si éstos le han sido acreditados mediante documento
publico notarial, judicia o administrativo. En caso de que dichos datos deban figurar
inscritos en un registro pablico, el prestador de servicios debera haberlos comprobado
fehacientemente en e citado registro el mismo dia en que expida € certificado,
pudiendo emplear para ello medios tel ematicos seguros.

TITULO 111
Productos de firma eectr énica

CAPITULO
Dispositivos de firma electr 6nica

Articulo 20. Dispositivos seguros de creacion de firma electrénica.

A efectos del articulo 2 g), se entendera que un dispositivo de creacion de firma
electrénica es seguro cuando:

a) garantice que los datos utilizados para la generacion de firma pueden producirse
sblo unavez y asegure razonablemente su secreto,

b) exista seguridad razonable de que los datos utilizados para la generacién de
firma no pueden ser derivados de los de verificacion de firma o de la propia
firmay de que la firma esté protegida contra la falsificacion con la tecnologia
existente en cada momento,

c) los datos de creacion de firma puedan ser protegidos de forma fiable por €l
firmante contra su utilizacion por otros, y
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d) € dispositivo utilizado no altere los datos o el documento que deba firmarse, ni
impida que éste se muestre a firmante antes del proceso de firma.

Articulo 21. Verificacion de firma el ectrénica.

1. En el desarrollo y utilizacién de dispositivos de verificacion de firma electronica
se procurara, siempre que sea técnicamente posible, cumplir con los siguientes
requisitos de verificacion segura de firma:

a) que los datos utilizados para verificar la firma correspondan a los datos
mostrados a la persona que verificalafirma,

b) que la firma se verifique de forma fiable y € resultado de esa verificacion se
presente correctamente,

c) que e verificador pueda, en caso necesario, establecer de forma fiable el
contenido de los datos firmados y detectar si han sido modificados,

d) que se muestren correctamente tanto la identidad del firmante o, en su caso,
conste claramente la utilizacion de un seudénimo, como € resultado de la
verificacion,

e) que se verifiquen de forma fiable la autenticidad y la validez del certificado
correspondiente, y

f) que pueda detectarse cualquier cambio relativo a su seguridad.

2. Asimismo, los datos referentes a la verificacion de la firma, tales como €l
momento en que ésta se produce o0 una constatacion de la validez del certificado en ese
momento, podran ser almacenados por €l verificador o por terceros de confianza

CAPITULOIII
Certificacion de productos de firma electrénica

Articulo 22. Sstema de certificacion de productos de firma electronica.

1. El Ministro de Ciencia y Tecnologia podra establecer, mediante Orden, un
sistema voluntario de certificacion de productos de firma electrénica, que se gjustara a
los esgquemas de evaluacion y certificacion de la seguridad de las tecnologias de la
informacién que gocen de amplio reconocimiento internacional .

2. Los fabricantes o importadores de productos de firma electronica que se sometan
voluntariamente a sistema de certificacion podrén obtener la certificacion de los
productos de firma el ectronica que comercialicen.

3. En @ citado esguema de certificacion podrédn actuar como organismos de

certificacion, aquellos que hayan sido acreditados por la entidad independiente que se
determine en la Orden a que se refiere el apartado primero de este articulo.
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Articulo 23. Revocacién de las acreditaciones de organismos de certificacion o de los
certificados de productos de firma electrénica.

1. La entidad independiente que acredite a los organismos de certificacion de
productos de firma electronica, suspendera o retirard las acreditaciones otorgadas
cuando dichos organismos incumplan las condiciones que sirvieron de base a su
acreditacion o las obligaciones que les son exigibles en el gjercicio de su actividad.

2. Los certificados de |os productos de firma electronica serdn modificados o, en su
caso, revocados cuando sus titulares dejen de cumplir las condiciones establecidas para
su obtencion.

Los organismos de certificacion aseguraran la difusion de las decisiones de
revocacion de certificados de productos.

Articulo 24. Evaluacion de la conformidad con la normativa aplicable a los productos
de firma electrénica.

1. En la evaluacion del cumplimiento de los requisitos exigibles respecto a los
productos de firma electronica, los organismos de certificacion aplicaran las normas
técnicas cuyos numeros de referencia hayan sido publicados atales efectos en € "Diario
Oficial de las Comunidades Europeas’ y, en su defecto, las que determinen dichos
organismos y comuniguen a Ministerio de Cienciay Tecnologia.

2. Se presumira que los productos de firma electronica audidos en los articulos 13.1
g) Y 20 son conformes con |os requisitos previstos en dichos articulos, si se gjustan alas
normas técnicas correspondientes cuyos nimeros de referencia hayan sido publicados
en el "Diario Oficia de las Comunidades Europeas’.

3. Se reconocerd eficacia a los certificados de conformidad sobre dispositivos
seguros de creacién de firma que hayan sido otorgados por los organismos designados
paraello en cualquier Estado miembro del Espacio Econdmico Europeo.

TITULO IV
EL DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO

Articulo 25. Capacidades de identificacion y firma electronicas asociadas al
Documento Nacional de Identidad.

1. La Administracion General del Estado podra incorporar al Documento Nacional
de Identidad una acreditacion electronica de laidentidad persona e instrumentos parala
firma electronica de documentos.

2. El Documento Nacional de Identidad electronico surtird plenos efectos para la
acreditacion de laidentidad y de los demas datos personales del titular que, conforme a
la normativa reguladora del Documento Nacional de Identidad, consten en el mismo.

3. El Documento Nacional de Identidad electrénico serda un medio suficiente para
acreditar, en un procedimiento administrativo, laidentidad y demas datos personales de
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los interesados que consten en el mismo, asi como para comprobar |a integridad de los
documentos firmados haciendo uso de los instrumentos de firma incluidos en €, a
efectos de lo previsto en los articulos 45 y 70.1 de la Ley de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

Todas las Administraciones Plblicas y las Entidades de Derecho Publico vinculadas
o dependientes de las mismas aceptaran el uso del Documento Nacional de identidad
electrénico para la comprobacion de laidentidad y de los demés datos sefialados en este
apartado en sus relaciones por medios teleméticos con los particul ares.

Articulo 26. Requisitos y caracteristicas del Documento Nacional de ldentidad
electronico emitido por € Estado.

1. El 6rgano de la Administracion del Estado que emita el Documento Nacional de
Identidad electrénico cumplira las condiciones previstas en esta Ley para la expedicion
de certificados reconocidos.

Dicho o6rgano informard a los titulares del Documento Nacional de Identidad
electronico sobre los dispositivos seguros de creacién de firma que puedan utilizarse y
sobre su modo de empleo.

2. La firma €electrénica que se efectien mediante e Documento Nacional de
Identidad electrénico y usando un dispositivo seguro de creacion de firma tendra efectos
equivalentes alos de una firma manuscrita en los términos previstos en el articulo 3.1.

3. Los supuestos y condiciones para la obtencion, la pérdida de vigenciay, en su
caso, la suspension , del Documento Nacional de Identidad electronico se regiran por su
normativa especifica.

4. La Administracion del Estado empleard, en la medida de lo posible, sistemas que
garanticen la compatibilidad de los instrumentos de firma electrénica incluidos en €l
Documento Nacional de Identidad electronico con los distintos dispositivos y productos
de firma €l ectrénica generalmente aceptados.

TITULOV
SUPERVISION Y CONTROL

Articulo 27. Supervision y control.

1. El Ministerio de Ciencia y Tecnologia controlara e cumplimiento, por los
prestadores de servicios de certificacion que expidan a publico certificados, de las
obligaciones establecidas en esta Ley y en sus disposiciones de desarrollo. Asimismo,
supervisara e funcionamiento del sistema y de los organismos de certificacion de
productos de firma electrénica.

Esta funcién se entenderda sin perjuicio de las competencias de la Agencia de
Proteccion de Datos y de los 6rganos correspondientes de las Comunidades Autonomas
para asegurar € cumplimiento, por los prestadores de servicios, de la legislacion sobre
proteccion de datos.
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2. El Ministerio de Ciencia'y Tecnologia podra realizar las actuaciones inspectoras
que sean precisas para el gercicio de su funcion de control.

Los funcionarios adscritos al Ministerio de Ciencia y Tecnologia que gerzan la
ingpeccion a que se refiere el apartado anterior tendran la consideracion de autoridad
publicaen e desempefio de sus cometidos.

Articulo 28. Deber de informacién y colaboracion.

1. Los prestadores de servicios de certificacion tienen la obligacion de facilitar a
Ministerio de Cienciay Tecnologia toda la informacion y colaboracién precisas para €l
gjercicio de sus funcionesy la de permitir a sus agentes o a personal inspector el acceso
a sus instalaciones y la consulta de cualquier documentacion relevante para la
inspeccion de que se trate.

El Ministerio de Cienciay Tecnologia podra requerir a los prestadores de servicios
de certificacion, en peticion Unica o con caracter periddico, informes auditados por una
entidad cualificada independiente, sobre las caracteristicas y otras circunstancias de los
servicios que prestan. Mediante Orden del Ministro de Cienciay Tecnologia se podran
determinar los requisitos que deben cumplir las entidades auditoras. La Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la Informacién determinard la
estructura de dichos informes.

2. El Ministerio de Cienciay Tecnologia podra requerir informacion ala entidad de
acreditacion y a los organismos de certificacion a los gque se refiere el articulo 22.3y a
las entidades auditoras citadas en el apartado 1 de este articul o, sobre sus actividades en
relacion con esta Ley.

Cuando, como consecuencia de una actuacion inspectora, se tuviera conocimiento
de hechos que pudieran ser constitutivos de infracciones tipificadas en otras leyes, se
dara cuenta de los mismos a los 6rganos u organiSmaos competentes para su supervision
y sancion.

3. El Ministerio de Ciencia y Tecnologia podra solicitar, para fines estadisticos,
informacion a los prestadores de servicios de certificacion, fabricantes de productos o a
otras entidades relacionadas con actividades de firma el ectronica.

Articulo 29. Resoluciones del 6rgano de supervision.

1. El Ministerio de Ciencia y Tecnologia podra ordenar a los prestadores de
servicios de certificacion la adopcion de las medidas apropiadas para e cumplimiento
de esta Ley y sus disposiciones de desarrollo.

2. En los supuestos de dafios de excepcional gravedad en la seguridad de los
sistemas empleados por € prestador de servicios de certificacion que menoscaben
seriamente la confianza de los usuarios en los servicios ofrecidos, e Ministerio de
Cienciay Tecnologia podra ordenar la pérdida de vigencia de los certificados af ectados.
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TITULO VI
INFRACCIONESY SANCIONES

Articulo 30. Infracciones.

1. Lasinfracciones de |os preceptos de esta Ley se clasifican en muy graves, graves
y leves.

2. Son infracciones muy graves:

a)

b)

El incumplimiento reiterado de todas o de aguna de las obligaciones
establecidas en e articulol13.1, para la emision de certificados reconocidos,
siempre que en e caso de incumplimiento de aguna de las obligaciones
exigibles, se hayan causado dafios graves a los usuarios o la seguridad de los
servicios de certificacion se haya visto gravemente afectada.

Lo dispuesto en este apartado no sera de aplicacién respecto a incumplimiento
de la obligacion de constitucién de la garantia econdmica prevista en € articulo
13.11).

La expedicion de certificados reconocidos sin redlizar todas las comprobaciones
previas sefialadas en e articulo 14, cuando €ello afecte a la mayoria de los
certificados reconocidos emitidos en los tres afios anteriores a inicio del
procedimiento sancionador o desde €l inicio de la actividad del prestador si este
periodo es menor.

El incumplimiento grave y reiterado, por los prestadores de servicios de
certificacion, de las resoluciones dictadas por e Ministerio de Ciencia y
Tecnologia, para asegurar € cumplimiento de esta Ley.

3. Son infracciones graves:

a)

b)

d)

El incumplimiento reiterado de alguna de las obligaciones establecidas en el
articulo 13.1 para la emision de certificados reconocidos, excepto de la
obligacion de constitucion de la garantia prevista en €l articulo 13.1 i), cuando
no constituya infraccion muy grave.

La fata de constitucién, por los prestadores que emitan -certificados
reconocidos, de la garantia econémica contemplada en el articulo 13.11).

La expedicion de certificados reconocidos sin realizar todas |as comprobaciones
previas indicadas en el articulol4, en los casos en que no constituya infraccion
muy grave.

El incumplimiento por los prestadores de servicios de certificacion que no
expidan certificados reconocidos, de las obligaciones sefialadas en € articulo
13.2, si se hubieran causado dafios graves a los usuarios o la seguridad de los
servicios de certificacion se hubiera visto gravemente afectada.
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€)

f)

9)

El incumplimiento por los prestadores de servicios, de las obligaciones
establecidas en el articulo 17 respecto a cese de actividad de los mismos o la
produccion de circunstancias que impidan la continuacion de su actividad.

La resistencia, excusa 0 negativa a la actuaciéon inspectora de los 6rganos
facultados para llevarla a cabo, con arreglo a esta Ley y la falta o deficiente
presentacion de la informacién solicitada por parte del Ministerio de Cienciay
Tecnologia, en su funcién de inspeccion y control, en particular, la informacion
auditada cuando asi sea solicitada.

El incumplimiento de las resoluciones dictadas por €l Ministerio de Ciencia 'y
Tecnologia, para asegurar que e prestador de servicios de certificacion se gjuste
a esta Ley, cuando no deba considerarse como infraccion muy grave, conforme
al apartado 2c) de este articulo.

4. Son infracciones leves:

a)

b)

El incumplimiento por los prestadores de servicios de certificacion de su
obligacion de solicitar la inscripcion en e Registro de prestadores de servicios
de certificacién a que se refiere e articulo 6 y de comunicar cualquier
modificacion ulterior de lainformacion facilitada.

El incumplimiento de las obligaciones establecidas en € articulo 13.1 para la
emision de certificados reconocidos, cuando no constituya infraccion grave o
muy grave.

El incumplimiento por los prestadores de servicios de certificacion que no
expidan certificados reconocidos, de las obligaciones sefialadas en € articulo
13.2, cuando no constituya infraccion grave.

Articulo 31. Sanciones.

1. Por la comision de infracciones recogidas en €l articulo anterior, se impondran
las siguientes sanciones:

a)

b)

Por la comision de infracciones muy graves, se impondra a infractor multa de
150.001 a 600.000 euros.

La reiteracion de dos 0 més infracciones muy graves, en €l plazo de cinco afios,
podra dar lugar, en funcién de sus circunstancias, a la sancion de prohibicién de
actuacion en Espafia durante un plazo maximo de dos afios. Cuando la
resolucion de imposicidn de esta sancién sea firme, serd comunicada al Registro
de prestadores de servicios de certificacion para que cancele la inscripcion del
prestador de servicios sancionado.

Por la comision de infracciones graves, seimpondréa al infractor multa de 30.001
a150.000 euros.

Por la comision de infracciones leves, se impondra a infractor una multa por
importe de hasta 30.000 euros.
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2. Las infracciones graves y muy graves podrén llevar apargjada, a costa del
sancionado, la publicacion de la resolucion sancionadora en el "Boletin Oficial del
Estado" y en dos periddicos de difusién nacional o en la pagina de inicio del sitio de
Internet del prestador y, en su caso, en € sitio de Internet del Ministerio de Cienciay
Tecnologia, unavez que aquéllatenga caracter firme.

Para la imposicion de esta sancion, se considerara la repercusion social de la
infraccion cometida, el nUmero de usuarios afectados y la gravedad del ilicito.

3. Se anotaran en e Registro de prestadores de servicios de certificacion las
sanciones impuestas por resolucion firme a éstos por la comision de infracciones graves
0 Muy graves.

Las notas relativas a las sanciones se cancelaran una vez transcurridos los plazos de
prescripcion de las sanciones administrativas previstos en la Ley de Régimen Juridico
de las Administraciones Publicasy del Procedimiento Administrativo Comun.

Articulo 32. Graduacion de la cuantia de las sanciones.

La cuantia de las multas que se impongan, dentro de los limites indicados, se
graduard teniendo en cuentalo siguiente:

a) Laexistenciadeintencionalidad o reiteracion.

b) Lareincidencia por comision de infracciones de la misma naturaleza, cuando asi
haya sido declarado por resolucion firme.

c) Lanaturalezay cuantia de los perjuicios causados.

d) Plazo detiempo durante el que se haya venido cometiendo lainfraccion.

€) El beneficio que haya reportado al infractor la comision de lainfraccién.

f) Volumen delafacturacion a que afecte lainfraccion cometida.

Articulo 33. Medidas provisionales.

1. En los procedimientos sancionadores por infracciones graves 0 muy graves se
podran adoptar, con arreglo a la Ley de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, y sus normas de desarrollo, las
medidas de carécter provisional previstas en dichas normas que se estimen necesarias
para asegurar la eficacia de la resolucion que definitivamente se dicte.

En particular, podrén acordarse las siguientes:

a) suspension temporal de la actividad del prestador de servicios y, en su caso,
cierre provisional de sus establecimientos,
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b) precinto, depdsito o incautacion de registros, soportes y archivos informaticos y
de documentos en general, asi como de aparatos y equipos informéticos de todo
tipo, 0

c) advertencia al publico de la existencia de posibles conductas infractoras y de la
incoacion del expediente sancionador de que se trate, asi como de las medidas
adoptadas para e cese de dichas conductas.

En la adopcion y cumplimiento de las medidas de restriccién a que alude este
apartado se respetaran, en todo caso, las garantias, normas y procedimientos previstos
en e Ordenamiento juridico para proteger los derechos a la intimidad persona y ala
proteccion de los datos personales, cuando éstos pudieran resultar af ectados.

2. En todo caso, se respetara el principio de proporcionalidad de la medida a adoptar
con |os objetivos que se pretendan alcanzar en cada supuesto.

3. En casos de urgenciay para la inmediata proteccion de los intereses implicados,
las medidas provisionales previstas en el presente articulo podrén ser acordadas antes de
lainiciacion del expediente sancionador.

Las medidas deberan ser confirmadas, modificadas o levantadas en el acuerdo de
iniciacion del procedimiento, que debera efectuarse dentro de los quince dias siguientes
asu adopcion, € cual podra ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin efecto si no se inicia el procedimiento
sancionador en dicho plazo o cuando €l acuerdo de iniciacion no contenga un
pronunciamiento expreso acerca de las mismas.

Articulo 34. Multa coercitiva.

El 6rgano administrativo competente para resolver el procedimiento sancionador
podra imponer multas coercitivas por importe que no exceda de 6.000 euros por cada
dia que transcurra sin cumplir las medidas provisionales que hubieran sido acordadas.

Articulo 35. Competencia y procedimiento sancionador.

1. La imposicion de sanciones por € incumplimiento de lo previsto en esta Ley
corresponderd, en € caso de infracciones muy graves, a Ministro de Ciencia y
Tecnologia y en e de infracciones graves y leves, al Secretario de Estado de
Telecomunicacionesy parala Sociedad de la Informacion.

2. La potestad sancionadora regulada en esta Ley se gjercera de conformidad con lo
establecido al respecto en la Ley de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun y en sus normas de desarrollo.

Disposicién adicional Unica. Ejercicio de la potestad sancionadora sobre la entidad de
acreditacion y organismos de certificacion de productos de firma el ectrénica.

En e dmbito de la certificacion en materia de firma electronica, correspondera al
Secretario de Estado de Telecomunicaciones y para la Sociedad de la Informacion del
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Ministerio de Cienciay Tecnologia la imposicion de sanciones por la comision, por los
organismos de certificacion de productos de firma eectronica o por la entidad
independiente que los acredite, de las infracciones graves previstas en |os apartados €),
f) y g) de articulo 31.2 de la Ley 21/1992, de 16 de julio, de Industria, y de las
infracciones leves indicadas en el articulo 31.3 @) de la citada Ley que cometan en €l
gjercicio de actividades relacionadas con la certificacion de firma el ectrénica.

Cuando dichas infracciones merezcan la calificacion de infracciones muy graves,
serén sancionadas por € Ministro de Cienciay Tecnologia.

Disposicion transitoria unica. Validez de los certificados emitidos previamente a la
entrada en vigor de esta Ley.

Los certificados que hayan sido emitidos por prestadores de servicios de
certificacion en e marco del Real Decreto-Ley 14/1999, de 17 de septiembre, sobre
firma electrénica, mantendran su validez.

Disposicion derogatoria Gnica. Derogacion normativa.

Queda derogado €l Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma
electronica y cuantas disposiciones de igual o inferior rango se opongan a lo dispuesto
en estaLey.

Disposicion final primera. Fundamento constitucional.
EstaLey sedictaal amparo del articulo 149.1.8, 182, 212 y 2%# dela Condtitucion.
Disposicion final segunda. Desarrollo reglamentario.

El Gobierno adaptard la regulacion reglamentaria del Documento Nacional de
Identidad a las previsiones de la presente Ley.

Asi mismo, se habilita al Gobierno para dictar las demas disposiciones
reglamentarias que sean precisas para el desarrollo y aplicaciéon de esta Ley.

Disposicion final tercera. Articulo 81 de la Ley 66/1997, de 30 de diciembre, de
Medidas Fiscales, Administrativasy del Orden Social.

El Articulo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social, referente a la prestacion de servicios de seguridad
por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda para las
comunicaciones, a través de técnicas y medios el ectrénicos, informaticos y teleméticos,
resulta de aplicacién, quedando redactado €l apartado Cuatro de la siguiente forma:

“Cuatro. Las normas que establezcan condiciones adicionales para € uso de la
firma electrénica ante la Administracion General del Estado y sus organismos
publicos, se dictaran a propuesta conjunta de los Ministerios de Administraciones
Plblicas y de Ciencia y Tecnologia y previo informe del Consgjo Superior de
Informética’
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Disposicion final cuarta. Entrada en vigor.

La presente Ley entrara en vigor a los tres meses de su publicacion en € «Boletin
Oficial del Estado».
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