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POSICION COMUN (CE) N° 28/1999

aprobada por el Consejo el 28 de junio de 1999

con vistas a la adopcién de la Directiva 1999/.../CE del Parlamento Europeo y del Consejo, de ...,
por la que se establece un marco comunitario para la firma electrénica

(1999/C 243/02)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION
EUROPEA,

Visto el Tratado constutivo de la Comunidad Europea y, en
particular, el apartado 2 de su articulo 47 y sus articulos 55 y

95,

Vista la propuesta de la Comision (1),

Visto el dictamen del Comité Econémico y Social (2),

Visto el dictamen del Comité de las Regiones (?),

De conformidad con el procedimiento establecido en el
articulo 251 del Tratado (%),

o)

Considerando que, el 16 de abril de 1997, la Comision
presenté al Parlamento Europeo, al Consejo, al Comité
Econémico y Social y al Comité de las Regiones la
Comunicacién «Iniciativa europea de comercio electrd-
nico»;

Considerando que, el 8 de octubre de 1997, la Comisién
presenté al Parlamento Europeo, al Consejo, al Comité
Econémico y Social y al Comité de las Regiones la
Comunicaciéon «El fomento de la seguridad y la con-
fianza en la comunicacién electrénica: hacia un marco
europeo para la firma digital y el cifrado»;

Considerando que, el 1 de diciembre de 1997, el Con-
sejo invitd a la Comisién a que presentara lo antes posi-
ble una propuesta de Directiva del Parlamento Europeo
y del Consejo sobre la firma digital;

Considerando que la comunicacién y el comercio elec-
trénicos requireren firmas electrénicas y servicios cone-
xos de autenticacién de datos; que la heterogeneidad
normativa en materia de reconocimiento legal de la
firma electronica y acreditacion de los proveedores de
servicios de certificacion entre los Estados miembros
puede entorpecer gravemente el uso de las comunicacio-

() DO C 325 de 23.10.1998, p. 5.
(%) DO C 40 de 15.2.1999, p. 29.
(%) Dictamen emitido los dfas 13 y 14 de enero de 1999 (DO C 93 de

6.4.1999, p. 33).

(* Dictamen del Parlamento Europeo de 13 de enero de 1999 (DO C

104 de 14.4.1999, p. 49), Posicién comin del Consejo de 28 de

junio de 1999 y Decisién del Parlamento Europeo de ... (no publi-

cada atin en el Diario Oficial).

nes electronicas y el comercio electrénico; que, por otro
lado, un marco claro comunitario sobre las condiciones
aplicables a la firma electrénica aumentard la confianza
en las nuevas tecnologias y la aceptacion general de las
mismas; que la legislacién de los Estados miembros en
este ambito no deberfa obstaculizar la libre circulacién
de bienes y servicios en el mercado interior;

Considerando que es preciso promover la interoperabili-
dad de los productos de firma electrénica; que, de con-
formidad con el articulo 14 del Tratado, el mercado
interior implica un espacio sin fronteras interiores en el
que estd garantizada la libre circulacién de mercancias;
que deben satisfacerse los requisitos esenciales especifi-
cos de los productos de firma electrénica a fin de garan-
tizar la libre circulacién en el mercado interior y
fomentar la confianza en la firma electrénica, sin perjui-
cio de lo dispuesto en el Reglamento (CE) n° 3381/94
del Consejo, de 19 de diciembre de 1994, por el que se
establece un régimen comunitario de control de las
exportaciones de productos de doble uso(’) y en la
Decisién 94/942/PESC del Consejo, de 19 de diciembre
de 1994, relativa a la Accién comtn adoptada por el
Consejo sobre la base del articulo J.3 del Tratado de la
Uni6n Europea referente al control de las exportaciones
de productos de doble uso (%);

Considerando que la presente Directiva no armoniza la
prestacién de servicios por lo que respecta a la confiden-
cialidad de la informacién cuando sean objeto de dispo-
siciones nacionales en materia de orden publico y segu-

ridad publica;

Considerando que el mercado interior garantiza también
la libre circulaciéon de personas, por lo cual es cada vez
més frecuente que los ciudadanos y residentes de la
Unién Europea tengan que tratar con autoridades de
Estados miembros distintos de aquel en el que residen;
que la disponibilidad de la comunicacién electronica
puede ser de gran utilidad a este respecto;

Considerando que los rdpidos avances tecnoldgicos y la
dimensién mundial de Internet hacen necesario un plan-
teamiento abierto a diferentes tecnologias y servicios de
autenticacién electrénica de datos;

() DO L 367 de 31.12.1994, p. 1; Reglamento modificado por el
Reglamento (CE) n° 837/95 (DO L 90 de 21.4.1995, p. 1).

(%) DO L 367 de 31.12.1994, p. 8; Decision cuya tiltima modificacién

la constituye la Decisién 99/193/CE (DO L 73 de 19.3.1999, p. 1).
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Considerando que la firma electrénica se utilizard en
muy diversas circunstancias y aplicaciones, dando lugar
a una gran variedad de nuevos servicios y productos
relacionados con ella o que la utilicen; que la definicién
de dichos productos y servicios no debe limitarse a la
expedicion y gestion de certificados, sino incluir también
cualesquiera otros servicios o productos que utilicen fir-
mas electrénicas o se sirvan de ellas, como los servicios
de registro, los servicios de estampacién de fecha y hora,
los servicios de guias de usuarios, los de cilculo o aseso-
ria relacionados con la firma electrénica;

Considerando que el mercado interior permite a los pro-
veedores de servicios de certificacion llevar a cabo sus
actividades transfronterizas para acrecentar su competiti-
vidad y, de ese modo, ofrecer a los consumidores y a las
empresas nuevas posibilidades de intercambiar informa-
cién y comerciar electrénicamente de una forma segura,
con independencia de las fronteras; que, con objeto de
estimular la prestacion de servicios de certificacién en
toda la Comunidad a través de redes abiertas, los pro-
veedores de servicios de certificacion deben tener liber-
tad para prestar sus servicios sin autorizacién previa;
que la autorizacién previa implica no s6lo el permiso
que ha de obtener el proveedor de servicios de certifica-
cién interesado en virtud de una decisién de las autori-
dades nacionales antes de que se le permita prestar sus
servicios de certificacién, sino también cualesquiera
otras medidas que tengan ese mismo efecto;

Considerando que los sistemas voluntarios de acredi-
tacién destinados a un nivel reforzado de prestaciéon de
servicios pueden aportar a los proveedores de servicios
de certificacién un marco apropiado para aproximarse a
los niveles de confianza, seguridad y calidad exigidos
por un mercado en evolucién; que dichos sistemas
deben fomentar la adopcién de las mejores practicas por
parte de los proveedores de servicios de certificacion;
que debe darse a los proveedores de servicios de certifi-
cacion libertad para adherirse a dichos sistemas de acre-
ditacién y disfrutar de sus ventajas;

Considerando que los servicios de certificacion pueden
ser prestados tanto por entidades piblicas como por
personas fisicas o juridicas cuando asi se establezca de
acuerdo con el Derecho nacional; que los Estados miem-
bros no deben prohibir a los proveedores de servicios
de certificacién operar al margen de los sistemas de
acreditacion voluntaria; que ha de velarse por que los
sistemas de acreditacién no supongan mengua de la
competencia en el dmbito de los servicios de certifica-
cién;

Considerando que los Estados miembros pueden decidir
cémo llevar a cabo la supervisién del cumplimiento de
lo dispuesto en la presente Directiva; que la presente
Directiva no excluye el establecimiento de sistemas de
supervision basados en el sector privado; que la presente
Directiva no obliga a los proveedores de servicios de
certificaciéon a solicitar ser supervisados con arreglo a
cualquier sistema de acreditacion aplicable;

Considerando que es importante alcanzar un equilibrio
entre las necesidades de los consumidores y las de las
empresas;

(15)

(16)

17)

(18)

(19)

(20)

Considerando que el anexo III abarca los requisitos de
los dispositivos seguros de creacién de firmas electréni-
cas para garantizar la funcionalidad de las firmas electr6-
nicas avanzadas; que no abarca la totalidad del sistema
en cuyo entorno operan dichos dispositivos; que el fun-
cionamiento del mercado interior exige que la Comisién
y los Estados miembros actien con celeridad para hacer
posible la designacién de los organismos encargados de
evaluar la conformidad de los dispositivos seguros de
firma con el anexo III; que, con objeto de subvenir a las
necesidades del mercado, la evaluacién de la conformi-
dad ha de producirse oportunamente y ser eficaz;

Considerando que la presente Directiva contribuye al
uso y al reconocimiento legal de la firma electrénica en
la Comunidad; que no se precisa un marco reglamenta-
rio para las firmas electrénicas utilizadas exclusivamente
dentro de sistemas cerrados; que, no obstante, deben
reconocerse legalmente las firmas electrénicas que cum-
plan los requisitos establecidos en la presente Directiva
y que se utilicen dentro de grupos cerrados de usuarios;
que, en la medida en que lo permita la legislacién nacio-
nal, ha de respetarse la libertad de las partes para con-
certar de comun acuerdo las condiciones en que acepta-
rdn las firmas electronicas;

Considerando que la presente Directiva no pretende
armonizar las legislaciones nacionales sobre contratos,
en particular por lo que respecta al perfeccionamiento y
eficacia de los mismos, ni tampoco otras formalidades
de naturaleza no contractual relativas a la firma; que,
por dicho motivo, las disposiciones sobre los efectos
legales de la firma electrénica deberdn entenderse sin
perjuicio de los requisitos de forma establecidos por las
legislaciones nacionales en materia de celebraciéon de
contratos, ni de las normas que determinan el lugar en
que se considera celebrado un contrato;

Considerando que el almacenamiento y la copia de los
datos de creacién de la firma pueden poner en peligro
la validez juridica de la firma electrénica;

Considerando que la firma electrénica se utilizard en el
sector publico en el marco de las administraciones
nacionales y comunitaria y en la comunicacién entre
dichas administraciones y entre éstas y los ciudadanos y
agentes econdmicos, por ejemplo, en la contratacién
publica, la fiscalidad, la seguridad social, la atencién
sanitaria y el sistema judicial;

Considerando que unos criterios armonizados en rela-
cién con la eficacia juridica de la firma electrénica man-
tendrdn un marco juridico coherente en toda la Comuni-
dad; que las legislaciones nacionales establecen requisitos
divergentes con respecto a la validez juridica de las fir-
mas manuscritas; que se pueden utilizar certificados para
confirmar la identidad de la persona que firma electréni-
camente; que las firmas electrénicas avanzadas basadas
en certificados reconocidos pretenden lograr un mayor
nivel de seguridad; que las firmas electrénicas avanzadas
relacionadas con un certificado reconocido y creadas
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mediante un dispositivo seguro de creacién de firma
tnicamente pueden considerarse juridicamente equiva-
lentes a las firmas manuscritas si se cumplen los requisi-
tos aplicables a las firmas manuscritas;

Considerando que, para contribuir a la aceptaciéon gene-
ral de los métodos de autenticacion electrénica, debe
garantizarse la admisibilidad de la firma electrénica
como prueba en procedimientos judiciales en todos los
Estados miembros; que el reconocimiento legal de la
firma electrénica debe basarse en criterios objetivos y
no estar supeditado a la autorizacién del proveedor de
servicios de certificacion de que se trate; que la legisla-
cién nacional rige el uso de los documentos electrénicos
y de la firma electrénica; que la presente Directiva se
entiende sin perjuicio de la facultad de los tribunales
nacionales para dictar resoluciones acerca de la confor-
midad con los requisitos de la presente Directiva y no
afecta a las normas nacionales en lo que se refiere a la
libertad de la valoracién judicial de las pruebas;

Considerando que los proveedores de servicios de certifi-
cacién al publico estdn sujetos a la normativa nacional
en materia de responsabilidad;

Considerando que el desarrollo del comercio electrénico
internacional requiere acuerdos transfronterizos que
implican a terceros paises;

Considerando que, para incrementar la confianza de los
usuarios en la comunicacién y el comercio electronicos,
los proveedores de servicios de certificacion deben
observar la normativa sobre protecciéon de datos y el res-
peto de la intimidad;

Considerando que las disposiciones relativas al uso de
seudonimos en los certificados no deben impedir a los
Estados miembros exigir la identificacion de las personas
de conformidad con el Derecho comunitario o nacional;

Considerando que, para la aplicacion de la presente
Directiva, conviene que la Comisién esté asistida por un
comité de gestion;

Considerando que, transcurridos dos afios desde su apli-
cacién, la Comision procederd a una revision de la pre-
sente Directiva a fin de cerciorarse de que los avances
tecnoldgicos y los cambios del entorno juridico no han
creado obstdculos al logro de los objetivos formulados
en la presente Directiva; que la Comisién debe estudiar
la incidencia de dmbitos técnicos afines y presentar un
informe al respecto al Parlamento Europeo y al Consejo;

Considerando que, de conformidad con los principios de
subsidiariedad y proporcionalidad recogidos en el
articulo 5 del Tratado, el objetivo de crear un marco
juridico armonizado para la prestaciéon del servicio de
firma electrénica y de servicios conexos no puede ser
alcanzado de manera suficiente por los Estados miem-

bros y, por consiguiente, puede lograrse mejor a nivel
comunitario; que la presente Directiva no excede de lo
necesario para lograr dicho objetivo,

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1

Ambito de aplicacién

La presente Directiva tiene por finalidad facilitar el uso de la
firma electrénica y contribuir a su reconocimiento juridico. La
presente Directiva crea un marco juridico para la firma electré-
nica y para determinados servicios de certificacién con el fin
de garantizar el correcto funcionamiento del mercado interior.

La presente Directiva no regula otros aspectos relacionados
con la celebracion y validez de los contratos u otras obligacio-
nes legales cuando existan requisitos de forma establecidos en
las legislaciones nacionales o comunitaria, ni afectan a las nor-
mas y limites, contenidos en las legislaciones nacionales o
comunitaria, que rigen el uso de documentos.

Articulo 2

Definiciones

A efectos de la presente Directiva, se entenderd por:

1)

«firma electrénica»: los datos en forma electrénica anejos
a otros datos electrénicos o asociados de manera l6gica
con ellos, utilizados como medio de autenticacion;

«firma electrénica avanzada» la firma electronica que
cumple los siguientes requisitos:

a) estar vinculada al firmamente de manera tnica,
b) permitir la identificacién del firmante,

¢) haber sido creada utilizando medios que el firmante
puede mantener bajo su exclusivo control, y

d) estar vinculada a los datos a que se refiere de modo
que cualquier cambio ulterior de los mismos sea
detectable;

«firmante» la persona que estd en posesion de un disposi-
tivo de creacién de firma y que actdia en su propio nom-
bre o en el de la entidad o persona fisica o juridica a la
que representa;

«datos de creacion de firma»: los datos tnicos, tales como
codigos o claves criptogréficas privadas, que el firmante
utiliza para crear la firma electrénica;
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5) «dispositivo de creacién de firma»: un programa informé-
tico configurado o un apartado informadtico configurado
que sirve para aplicar los datos de creacion de firma;

6) «dispositivo seguro de creaciéon de firma» un dispositivo
de creacion de firma que cumple los requisitos enumera-
dos en el anexo II;

7) «datos de verificacion de firma» los datos, tales como
codigos o claves criptogrificas publicas, que se utilizan
para verificar la firma electrénica;

8) «dispositivo de verificacién de firma» un programa infor-
matico configurado o un aparato informdtico configurado
que sirve para aplicar los datos de verificacién de firma;

9) «certificado»: la certificacién electrénica que vincula unos
datos de verificacion de firma a una persona y confirma
la identidad de ésta;

10) «certificado reconocido»: el certificado que cumple los
requisitos establecidos en el anexo I y es suministrado por
un proveedor de servicios de certificacion que cumple los
requisitos establecidos en el anexo II;

11) «proveedor de servicios de certificacién»: la entidad o per-
sona fisica o juridica que expide certificados o presta otros
servicios en relacion con la firma electrénica;

12) «producto de firma electrénica» el programa informadtico
o el material informdtico, o sus componentes especificos,
que se destinan a ser utilizados por el proveedor de servi-
cios de certificaciéon para la prestacion de servicios de
firma electrénica o que se destinan a ser utilizados para la
creacion o la verificacién de firmas electronicas;

13) «acreditacién voluntaria» todo permiso que establezca
derechos y obligaciones especificas para la prestacion de
servicios de certificacion, que se concederia, a peticién del
proveedor de servicios de certificacién interesado, por el
organismo publico o privado encargado del estableci-
miento y supervision del cumplimiento de dichos dere-
chos y obligaciones, cuando el proveedor de servicios de
certificacién no esté habilitado para ejercer los derechos
derivados del permiso hasta que haya recaido la decisién
positiva de dicho organismo.

Articulo 3

Acceso al mercado

1. Los Estados miembros no condicionardn la prestacion de
servicios de certificacion a la obtencién de autorizacién previa.

2. Sin perjuicio de lo dispuesto en el apartado 1, los Estados
miembros podrdn establecer o mantener sistemas voluntarios
de acreditacién destinados a mejorar los niveles de provisién
de servicios de certificacién. Todas las condiciones relativas a
tales sistemas deberdn ser objetivas, transparentes, proporcio-

nales y no discriminatorias. Los Estados miembros no podrin
limitar el niimero de proveedores de servicios de certificacién
acreditados amparandose en la presente Directiva.

3. Los Estados miembros velarin por que se establezca un
sistema adecuado que permita la supervision de los proveedo-
res de servicios de certificacion establecidos en su territorio
que expiden al puablico certificados reconocidos.

4. la conformidad de los dispositivos seguros de creacion
de firma con los requisitos fijados en el anexo III serd determi-
nada por los organismos publicos o privados pertinentes,
designados por los Estados miembros. La Comision, con arre-
glo al procedimiento del articulo 9, establecerd criterios para
que los Estados miembros determinen si procede designar un
determinado organismo.

La conformidad con los requisitos del anexo III establecida por
dichos organismos serd reconocida por todos los Estados
miembros.

5. La Comisién, con arreglo al procedimiento del articulo 9,
podrd determinar, y publicar en el Diario Oficial de las Comuni-
dades Europeas los nimeros de referencia de las normas que
gocen de reconocimiento general para productos de firma elec-
trénica. Los Estados miembros presumirdn que los productos
de firma electrénica que se ajusten a dichas normas son con-
formes con lo prescrito en la letra f) del anexo II y en el
anexo IIl de la presente Directiva.

6. Los Estados miembros y la Comisién cooperardn para
promover el desarrollo y la utilizacion de los dispositivos de
creacion de firma, a la luz de las recomendaciones para la veri-
ficacion segura de firma que figuran en el anexo IV y en inte-
rés del consumidor.

7. Los Estados miembros podrin supeditar el uso de la
firma electrénica en el sector puablico a posibles prescripciones
adicionales. Tales prescripciones serdn objetivas, transparentes,
proporcionadas y no discriminatorias, y sélo podrin hacer
referencia a las caracteristicas especificas de la aplicacion de
que se trate. Estas prescripciones no deberdn obstaculizar los
servicios transfronterizos al ciudadano.

Articulo 4

Principios del mercado interior

1. Los Estados miembros aplicardn las disposiciones nacio-
nales que adopten en cumplimiento de la presente Directiva a
los proveedores de servicios de certificacién establecidos en su
territorio y a los servicios prestados por ellos. Los Estados
miembros no podran restringir la prestacién de servicios de
certificacion en los dmbitos regulados por la presente Directiva
que procedan de otro Estado miembro.

2. Los Estados miembros velardn por que los productos de
firma electrénica que se ajusten a lo dispuesto en la presente
Directiva puedan circular libremente en el mercado interior.
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Articulo 5

Efectos juridicos de la firma electrénica

1. Los Estados miembros procurardn que la firma electrd-
nica avanzada basada en un certificado reconocido y creada
por un dispositivo seguro de creacién de firma:

a) satisfaga el requisito juridico de una firma en relacién con
los datos en forma electrénica del mismo modo que una
firma manuscrita satisface dichos requisitos en relacién con
los datos en papel; y

b) sea admisible como prueba en procedimientos judiciales.

2. Los Estados miembros velardn por que no se niegue efi-
cacia juridica, ni la admisibilidad como prueba en procedimien-
tos judiciales, a la firma electrénica por el mero hecho de que:

— ésta se presente en forma electrénica, o
— no se base en un certificado reconocido, o

— 1o se base en un certificado expedido por un proveedor de
servicios de certificacion acreditado, o

— no esté creada por un dispositivo seguro de creacién de
firma.

Articulo 6

Responsabilidad

1. Los Estados miembros garantizarin, como minimo, que
el proveedor de servicios de certificacién que expida al ptblico
un certificado presentado como certificado reconocido o que
garantice al ptblico tal certificado serd responsable por el per-
juicio causado a cualquier entidad o persona fisica o juridica
que confie razonablemente en el certificado por lo que respecta
a

a) la veracidad, en el momento de su expedicién, de toda la
informacién contenida en el certificado reconocido;

b) la garantia de que, en el momento de la expedicion del cer-
tificado, obraban en poder del firmante identificado en el
certificado reconocido los datos de creaciéon de firma
correspondientes a los datos de verificacién de firma que
constan o se identifican en el certificado;

¢) la garantia de que los datos de creacién y de verificacion
de firma pueden utilizarse complementariamente, en caso
de que el proveedor de servicios de certificacién genere
ambos;

salvo que el proveedor de servicios de certificacion demuestre
que no ha actuado con negligencia.

2. Los Estados miembros garantizardn como minimo que el
proveedor de servicios de certificacién que haya expedido al
publico un certificado presentado como certificado reconocido
serd responsable por el perjuicio causado a cualquier entidad o
persona fisica o juridica que confie razonablemente en dicho
certificado por no haber registrado la revocacién del certifi-
cado, salvo que el proveedor de servicios de certificacién
pruebe que no ha actuado con negligencia.

3. Los Estados miembros velardn por que el proveedor de
servicios de certificacion pueda consignar en un certificado
reconocido limites en cuanto a sus posibles usos, siempre y
cuando los limites sean reconocibles para terceros. El provee-
dor de servicios de certificacién no deberd responder de los
dafios y perjuicios causados por el uso de un certificado reco-
nocido que exceda de los limites indicados en el mismo.

4. Los Estados miembros velardn por que el proveedor de
servicios de certificacion pueda consignar en el certificado
reconocido un valor limite de las transacciones que puedan
realizarse con el mismo, siempre y cuando los limites sean
reconocibles para terceros.

5. Las disposiciones de los apartados 1 a 4 se aplicardn sin
perjuicio de la Directiva 93/13/CEE del Consejo, de 5 de abril
de 1993, sobre las cldusulas abusivas en los contratos celebra-
dos con consumidores (1).

Articulo 7

Aspectos internacionales

1. Los Estados miembros velardn por que los certificados
expedidos al publico como certificados reconocidos por un
proveedor de servicios de certificacion establecido en un tercer
pais sean reconocidos como juridicamente equivalentes a los
expedidos por un proveedor de servicios de certificacién esta-
blecido en la Comunidad si se cumple alguna de las siguientes
condiciones:

a) que el proveedor de servicios de certificacion cumpla los
requisitos establecidos en la presente Directiva y haya sido
acreditado en el marco de un sistema voluntario de acredi-
tacion establecido en un Estado miembro;

b) que un proveedor de servicios de certificacion establecido
en la Comunidad, que cumpla las prescripciones de la pre-
sente Directiva, avale el certificado;

¢) que el certificado o el proveedor de servicios de certifica-
cién estén reconocidos en virtud de un acuerdo bilateral o
multilateral entre la Comunidad y terceros paises u organi-
zaciones internacionales.

2. Para facilitar tanto la prestacién de servicios transfronteri-
zos de certificacién con terceros paises como el reconoci-
miento legal de las firmas electrénicas avanzadas originarias de
estos ultimos, la Comision presentard, en su caso, propuestas
para lograr el efectivo establecimiento de normas y acuerdos

() DO L 95 de 21.4.1993, p. 29.
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internacionales aplicables a los servicios de certificacién. En
particular, y en caso necesario, solicitard al Consejo mandatos
para la negociacion de acuerdos bilaterales y multilaterales con
terceros paises y organizaciones internacionales. El Consejo se
pronunciard por mayoria cualificada.

3. Cuando la Comisién sea informada de cualquier dificultad
encontrada por las empresas comunitarias en relacién con el
acceso al mercado en terceros paises, podrd, en caso necesario,
presentar propuestas al Consejo para obtener un mandato ade-
cuado para la negociaciéon de derechos comparables para las
empresas comunitarias en dichos terceros paises. El Consejo se
pronunciard por mayoria cualificada.

Las medidas tomadas en virtud del presente apartado se enten-
deran sin perjuicio de las obligaciones de la Comunidad y de
los Estados miembros con arreglo a los acuerdos internaciona-
les pertinentes.

Articulo 8

Proteccion de datos

1. Los Estados miembros velardn por que los proveedores
de servicios de certificacién y los organismos nacionales com-
petentes en materia de acreditacién y supervisién cumplan los
requisitos establecidos en la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos

datos ().

2. Los Estados miembros velardn por que los proveedores
de servicios de certificacion que expidan al ptiblico certificados
tnicamente puedan recabar datos personales directamente del
titular de los datos o previo consentimiento explicito de éste, y
solo en la medida necesaria para la expedicién y el manteni-
miento del certificado. Los datos no podrdn obtenerse o tra-
tarse con fines distintos sin el consentimiento explicito de su
titular.

3. Sin perjuicio de los efectos juridicos concedidos a los seu-
dénimos con arreglo al Derecho nacional, los Estados miem-
bros no impedirdn al proveedor de servicios de certificacién
que consigne en el certificado un seudénimo del firmante en
lugar de su verdadero nombre.

Articulo 9

Comité

1.  Se crea el Comité de la firma electronica, denominado en
lo sucesivo «el Comité», compuesto por representantes de los
Estados miembros y presidido por el representante de la Comi-
sion.

2. La Comision estard asistida por el Comité.

() DO L 281 de 23.11.1995, p. 31.

3. El representante de la Comision presentard al Comité un
proyecto de las medidas que deban adoptarse. El Comité emi-
tird su dictamen sobre dicho proyecto en un plazo que el pre-
sidente podrd determinar en funcién de la urgencia de la cues-
tion de que se trate. El dictamen se emitird segin la mayoria
prevista en el apartado 2 del articulo 205 del Tratado para
adoptar aquellas decisiones que el Consejo deba tomar a pro-
puesta de la Comision. Con motivo de la votacién los votos de
los representantes de los Estados miembros se ponderardn de
la manera definida en el articulo anteriormente citado. El Presi-
dente no tomard parte en la votacion.

4. La Comisién adoptard medidas que serdn inmediatamente
aplicables. No obstante, cuando no sean conformes al dictamen
emitido por el Comité, la Comisién comunicard inmediata-
mente dichas medidas al Consejo. En este caso:

— la Comisi6n aplazard la aplicacién de las medidas que haya
decidido durante tres meses a partir de la fecha de la
comunicacion,

— el Consejo por mayorfa cualificada podrd tomar una deci-
sién diferente dentro del plazo previsto en el primer guién.

Articulo 10

Funciones del Comité

El Comité procederd a la clarificacién de los requisitos estable-
cidos en los anexos, los criterios a que se refiere el apartado 4
del articulo 3 y las normas para los productos de firma electré-
nica que gocen de reconocimiento general establecidas y publi-
cadas con arreglo a lo dispuesto en el apartado 5 del articulo 3,
conforme al procedimiento establecido en el articulo 9.

Articulo 11

Notificaciéon

1. Los Estados miembros interesados notificardn a la Comi-
sién y a los demds Estados miembros lo siguiente:

a) informacién sobre los sistemas voluntarios de acreditacién
de dmbito nacional, incluidos cualesquiera requisitos adi-
cionales con arreglo al apartado 7 del articulo 3;

b) el nombre y direccién de los organismos nacionales com-
petentes en materia de acreditacion y supervision, asi como
de los organismos a que se refiere el apartado 4 del
articulo 3;y

¢) el nombre y direccién de todos los proveedores nacionales
de servicios de certificacion acreditados.

2. Toda la informacion facilitada en virtud del apartado 1 y
cualquier modificaciéon de su contenido serdn notificadas por
los Estados miembros a la mayor brevedad.
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Articulo 12
Revision

1. La Comisién procedera al examen de la aplicacién de la
presente Directiva y presentard el oportuno informe al Parla-
mento Europeo y al Consejo a mds tardar el ... (¥

2. Dicho examen permitird, entre otras cosas, determinar si
conviene modificar el dmbito de aplicacién de la presente
Directiva en vista de la evolucién tecnoldgica y comercial y del
contexto juridico. El informe incluird, en particular, una valora-
cién de los aspectos de armonizacion, basada en la experiencia
adquirida. El informe ird acompafiado, en su caso, de propues-
tas legislativas.

Articulo 13
Aplicacién

1. Los Estados miembros pondran en vigor las disposiciones
legales, reglamentarias y administrativas necesarias para dar
cumplimiento a lo establecido en la presente Directiva antes
del ... (**). Informardn inmediatamente de ello a la Comision.

Cuando los Estados miembros adopten dichas disposiciones,
éstas hardn referencia a la presente Directiva o irdn acomparia-
das de dicha referencia en su publicacién oficial. Los Estados
miembros establecerdn las modalidades de la mencionada refe-
rencia.

(*) Transcurridos tres afios y seis meses desde la entrada en vigor de
la presente Directiva.

(**) Transcurrido un afio y seis meses desde la entrada en vigor de la
presente Directiva.

2. Los Estados miembros comunicarin a la Comisién el
texto de las principales disposiciones de Derecho interno que
adopten en el dmbito regulado por la presente Directiva.

Articulo 14

Entrada en vigor

La presente Directiva entrard en vigor el dia de su publicacién
en el Diario Oficial de las Comunidades Europeas.

Articulo 15

Destinatarios

Los destinatarios de la presente Directiva serdn los Estados
miembros.

Hecho en ...

Por el Consejo
El Presidente

Por el Parlamento Europeo
El Presidente
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ANEXO 1

Requisitos de los certificados reconocidos
Los certificados reconocidos habrdn de contener:
a) la indicacién de que el certificado se expide como certificado reconocido;
b) la identificacién del proveedor de servicios de certificacion y el Estado en que estd establecido;
¢) el nombre del firmante o un seudénimo que conste como tal;
d) un atributo especifico del firmante, en caso de que fuera significativo en funcién de la finalidad del certificado;
e) los datos de verificacion de firma que correspondan a los datos de creacién de firma bajo control del firmante;
f) una indicacion relativa al comienzo y fin del periodo de validez del certificado;
g) el codigo identificativo del certificado;
h) la firma electrénica avanzada del proveedor de servicios de certificacion que expide el certificado;
i) los limites de uso del certificado, si procede; y

j)  los limites del valor de las transacciones para las que puede utilizarse el certificado, si procede.
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ANEXO II

Requisitos de los proveedores de servicios de certificacién que expiden certificados reconocidos

Los proveedores de servicios de certificacion deberan:

demostrar la fiabilidad necesaria para prestar servicios de certificacion;

garantizar la utilizacion de un servicio rpido y seguro de gufa de usuarios y de un servicio de revocacién seguro e
inmediato;

garantizar que pueda determinarse con precision la fecha y hora en que se expidi6 o revocd un certificado;

comprobar debidamente, de conformidad con el Derecho nacional, la identidad y, si procede, cualesquiera atributos
especificos de la persona a la que se expide un certificado reconocido;

emplear personal que tenga los conocimientos especializados, la experiencia y las cualificaciones necesarias corres-
pondientes a los servicios prestados, en particular, competencia en materia de gestién, conocimientos técnicos en el
dmbito de la firma electrénica y familiaridad con los procedimientos de seguridad adecuados; deben poner asi-
mismo en practica los procedimientos administrativos y de gestion adecuados y conformes a normas reconocidas;

utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que garanticen la seguridad téc-
nica y criptogréfica de los procedimientos con que trabajan;

tomar medidas contra la falsificacién de certificados y, en caso de que el proveedor de servicios de certificacion
genere datos de creacion de firma, garantizar la confidencialidad durante el proceso de generacién de dichos datos;

disponer de recursos econémicos suficientes para operar de conformidad con lo dispuesto en la presente Directiva,
en particular para afrontar el riesgo de responsabilidad por dafios y perjuicios, por ejemplo contratando un seguro
apropiado;

registrar toda la informacién pertinente relativa a un certificado reconocido durante un periodo de tiempo ade-
cuado, en particular para adoptar pruebas de certificacién en procedimientos judiciales. Esta actividad de registro
podrd realizarse por medios electrénicos;

no almacenar ni copiar los datos de creacién de firma de la persona a la que el proveedor de servicios de certifica-
cién ha prestado servicios de gestion de claves;

antes de entrar en una relaciéon contractual con una persona que solicite un certificado para apoyar a partir del
mismo su firma electrénica, informar a dicha persona utilizando un medio de comunicacién no perecedero de las
condiciones precisas de utilizacion del certificado, incluidos los posibles limites de la utilizacién del certificado, la
existencia de un sistema voluntario de acreditacién y los procedimientos de reclamacién y solucién de litigios.
Dicha informacién deberd hacerse por escrito, pudiendo transmitirse electronicamente, y deberd estar redactada en
un lenguaje ficilmente comprensible. Las partes pertinentes de dicha informacion estardn también disponibles a ins-
tancias de terceros afectados por el certificado;

utilizar sistemas fiables para almacenar certificados de forma verificable, de modo que:
— solo personas autorizadas puedan hacer anotaciones y modificaciones,
— pueda comprobarse la autenticidad de la informacion,

— los certificados estén a disposicion del ptblico para su consulta sélo en los casos en los que se haya obtenido
el consentimiento del titular del certificado, y

— el agente pueda detectar todos los cambios técnicos que pongan en entredicho los requisitos de seguridad men-
cionados.
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ANEXO III

Requisitos de los dispositivos seguros de creacion de firma electrénica

Los dispositivos seguros de creacién de firma garantizardn como minimo, por medios técnicos y de procedimiento
adecuados, que:

a) los datos utilizados para la generacién de firma sélo pueden producirse una vez en la practica y se garantiza
razonablemente su secreto;

b) existe la seguridad razonable de que los datos utilizados para la generacion de firma no pueden ser hallados
por deduccion y la firma estd protegida contra la falsificacion mediante la tecnologia existente en la actualidad;

¢) los datos utilizados para la generacion de firma pueden ser protegidos de forma fiable por el firmante legitimo
contra su utilizacién por otros.

Los dispositivos seguros de creacién de firma no alterardn los datos que deben firmarse ni impedirdn que dichos
datos se muestren al firmante antes del proceso de firma.
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ANEXO IV

Recomendaciones para la verificacion segura de firma
Durante el proceso de verificacién de firma, deberd garantizarse, con suficiente certeza, que:
a) los datos utilizados para verificar la firma corresponden a los datos mostrados al verificador;
b) la firma se verifica de forma fiable y el resultado de esa verificacién figura correctamente;
¢) el verificador puede, en caso necesario, establecer de forma fiable el contenido de los datos firmados;
d) se verifican de forma fiable la autenticidad y la validez del certificado exigido al verificarse la firma;
e) figuran correctamente el resultado de la verificacién y la identidad del firmante;
f) consta claramente la utilizacion de un seudénimo; y

g) puede detectarse cualquier cambio pertinente relativo a la seguridad.
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EXPOSICION DE MOTIVOS DEL CONSEJO
. INTRODUCCION

1. El 16 de junio de 1998, la Comisién presenté una propuesta de Directiva del Parlamento Europeo
y del Consejo por la que se establece un marco comtin para la firma electrénica.

2. El Parlamento Europeo emitié su dictamen en primera lectura el 13 de enero de 1999, mientras
que el Comité Econémico y Social y el Comité de las Regiones emitieron el suyo el 3 de diciembre
de 1998 y el 14 de enero de 1999, respectivamente.

3. El 28 de junio de 1999, el Consejo adopté su Posiciéon comin con arreglo al articulo 251 del Tra-
tado.

. OBJETIVO

La presente propuesta pretende garantizar el buen funcionamiento del mercado interior en el dmbito
de la firma electrénica creando un marco juridico armonizado.

Dicho marco, que consiste en una serie de criterios que servirdn de base al reconocimiento juridico de
la firma electrénica, facilitard la utilizacién de dicha firma y permitird de este modo que los consumi-
dores y las empresas en Europa se beneficien plenamente de las posibilidades que ofrecen las comuni-
caciones electrénicas.

Il. ANALISIS DE LA POSICION COMUN
A. OBSERVACIONES GENERALES

Si bien el Consejo hizo propios el planteamiento y las finalidades propuestos por la Comisién y
respaldadas por el Parlamento, al elaborar su Posicién comin considerd necesario introducir algu-
nas modificaciones en el fondo y en la redaccién del texto de la propuesta de Directiva.

El Consejo, al proceder a dichos cambios, perseguia los siguientes objetivos:
— aclarar y facilitar la lectura de las disposiciones de la nueva Directiva,
— garantizar mayor seguridad en las comunicaciones electrénicas,

— tomar mejor en cuenta las distintas tecnologias y servicios que permiten autentificar los datos
transmitidos por via electrénica,

— considerar en mayor medida la diversidad de las situaciones nacionales.
B. OBSERVACIONES ESPECIFICAS
1. Principales modificaciones introducidas en la propuesta de la Comisién
a) Distincién entre firma electronica avanzada y demds tipos de firma electrénica

Segiin el enfoque elegido por el Consejo, la firma electrénica avanzada es una firma que
ofrece un alto nivel de seguridad y que, por ello, adquiere una validez equivalente a la de
una firma manuscrita (véanse el apartado 2 del articulo 2 y el apartado 1 del articulo 5).

En efecto, dicha firma debe basarse, por una parte, en un certificado reconocido elaborado
y expedido observando determinados requisitos (véanse los requisitos que figuran en el
anexo I, en lo referente al certificado reconocido, y los que aparecen en el anexo II, refe-
rentes a los proveedores de servicios) y, por otra, ser generada por un dispositivo seguro
de creacién de firma electrénica (véanse los requisitos que figuran en el anexo III).
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Por su parte, las demds firmas electronicas deberdn beneficiarse, al menos, del principio de
no discriminacién y, por lo tanto, no podrd considerarse que carecen de efecto juridico
tinicamente porque aparezcan en forma electrénica o porque no respondan a los requisitos
previstos para las firmas electrénicas avanzadas (véanse el apartado 1 del articulo 2 y el
apartado 2 del articulo 5).

Medidas adicionales destinadas a mejorar el nivel de servicio de certificacion facilitado por los pro-
veedores del servicio

La Posicién comin, aun consagrando el principio de prohibicién de cualquier autorizacion
previa a la prestacion de servicios de certificacién, apoya, por una parte, la creacion a nivel
nacional de regimenes voluntarios de acreditacion destinados a mejorar el nivel de dichos
servicios y, por otra, obliga a los Estados miembros a establecer un sistema adecuado de
supervision de los proveedores de servicios que expidan certificados reconocidos al ptiblico
(véanse los apartados 2 y 3 de articulo 3).

Por otra parte, la Posicién comtn amplia la responsabilidad de los proveedores de servicios
en lo que se refiere a la validez del contenido de los certificados reconocidos que expiden,
para aumentar la confianza de los usuarios de dichos certificados (véase el articulo 6).
Dicha responsabilidad se refiere especialmente a la revocacién de dichos certificados (véase
el apartado 2 del articulo 6).

Comité que asiste a la Comisién

El Consejo ha optado para este Comité por un procedimiento reglamentario de tipo II b)
debido a la importancia de los cometidos que se le encomiendan (véanse los articulos 9 y
10).

En efecto, dicho Comité tendrd por cometido:
— clarificar los requisitos contemplados en los anexos de la Directiva,

— definir los criterios de designacién de los organismos nacionales encargados de com-
probar la conformidad con la Directiva de los dispositivos seguros de creacién de fir-
mas utilizados para las firmas avanzadas (véase el apartado 4 del articulo 3),

— determinar las normas reconocidas generalmente para los productos de firmas electré-
nicas, cuya observancia presupondrd que dichos productos se atienen a los requisitos
de la Directiva (véase el apartado 5 del articulo 3).

Recomendaciones relativas a los dispositivos de verificacion de firmas

La Posicién comdn formula una serie de recomendaciones encaminadas a hacer que resulte
lo més seguro posible el proceso de verificacion de la firma electrénica avanzada y exhorta
a los Estados miembros y a la Comisién a que promuevan conjuntamente, partiendo de
dichas recomendaciones, la elaboracion y utilizacién de dispositivos seguros de firmas
(véanse el apartado 6 del articulo 3 y el anexo IV).

2. Posicion del Consejo sobre las enmiendas del Parlamento Europeo

a)

Enmiendas recogidas total o parcialmente en la Posicion comiin

El Consejo ha recogido textualmente las enmiendas 3, 11, 12, 14, 18, 20, 31, 32, 33 y
34, y, en principio, las enmiendas 2, 13, 21, 22 y 25.

El Consejo ha recogido parcialmente las enmiendas 4, 9 y 17, sumdndose a este respecto a
la posicién de la Comision.

Enmiendas no recogidas en la Posicién comiin

Al decidir no recoger las enmiendas 1, 6, 7, 10, 15, 23, 24, 26, 28 y 29, el Consejo se ha
atenido al dictamen negativo de la Comision.
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Al decidir no recoger las enmiendas 5, 16, 27 y 30, el Consejo se ha basado en las consi-
deraciones siguientes:

— Enmienda 5, relativa al acceso simplificado de los ciudadanos de la Unién Europea a
los servicios administrativos de un Estado miembro distinto de aquel en el que residan
(nuevo considerando).

El Consejo ha considerado que el apartado 7 del articulo 3, que estipula que los Esta-
dos miembros, al reglamentar el uso de las firmas electrénicas en el sector ptiblico, no
pueden crear obsticulos a los servicios transfronterizos para los ciudadanos, tenia en
cuenta la inquietud del Parlamento Europeo a este respecto.

— Enmienda 16, relativa al reconocimiento de los regimenes de acreditacion gestionados
por organismos no gubernamentales (apartado 2 del articulo 3).

El Consejo ha considerado que la inquietud del Parlamento Europeo se tiene en cuenta
en la definicién de la acreditacién voluntaria incluida en el apartado 13 del articulo 2.

— Enmienda 27, relativa a la transmisién a los poderes puablicos de los datos relativos a
la identidad de las personas que utilicen un seudénimo (apartado 4 del articulo 8).

El Consejo ha considerado que resultaba especialmente restrictiva la propuesta de que
unicamente se autorice dicha transmision en caso de una investigacion penal o de un
recurso judicial y que ello podria conllevar en particular que se fomentase el uso ilegal
de las comunicaciones electrdnicas.

— Enmienda 30, destinada a que se haga referencia a los organismos nacionales «recono-
cidos» en lo referente a notificacién de los organismos responsables de la acreditacion
y de la supervision (articulo 11).

El Consejo ha considerado que los términos «organismos reconocidos», sobre los que
no existe definiciéon alguna ni otra referencia en el resto de la Directiva, podrian plan-
tear problemas de interpretacion.



