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PUNTOS CLAVE

I Adaptacion a la Ley Orgéanica de Proteccién de Datos (LOPD) y al nuevo
Reglamento de Desarrollo (RDLOPD) por las Entidades Locales

La conclusion mas relevante del estudio es el mayor nivel de adaptacion ala LOPDYy la
RDLOPD que, en general, presentan las Entidades Locales (en adelante, EELL) en
comparacion con el tejido empresarial espafiol, y en concreto, las pequefas y medianas
empresas’.

Asi, el nivel de cumplimiento de una de las principales obligaciones de la LOPD, como es
la declaracién de ficheros ante el Registro de la Agencia Espafiola de Proteccion de
Datos (AEPD), es del 46,4% en el caso de las EELL frente a un 16% en el caso de las
PYME.

Por otro lado, el grado de conocimiento del recientemente aprobado RDLOPD (Real
Decreto 1720/2007) es de un 28% en los ayuntamientos frente a un 14% en las PYME
espafolas. Analizando en detalle este aspecto es del 76% en los ayuntamientos de
grandes municipios frente a un 48% en los medianos y un 20% en los pequeiios. En las
Diputaciones, Consells y Cabildos Insulares el porcentaje alcanza el 66,7%.

Complementariamente, y a pesar del comportamiento heterogéneo de los gobiernos
locales en funcion del tamafio del municipio, éstos cumplen un papel fundamental en la
difusion en la adaptacién en la materia de proteccién de datos entre los ciudadanos y
sus trabajadores. Prueba de ello es que, a nivel global un 74,8% de las EELL tienen un
nivel elevado de concienciacidon, para adecuarse a la planificacion que exige la
normativa. Este dato se traduce en un 75,9% para los ayuntamientos con grandes
municipios tengan planificado la formacion de sus trabajadores, frente a un 75,6% de los
ayuntamientos de medianos municipios y un 74,5% de los de menor tamafio.

Otros aspectos que evidencian el nivel de adaptacién y cumplimiento por las EELL en
materia de proteccion de datos son los referidos al grado de asignacion de recursos, a la
legitimacion de los datos y al procedimiento para el ejercicio de los derechos ARCO.

Respecto al grado de asignacion de recursos, donde més del 21%, a nivel global, lo ha
llevado a cabo. Reflejo de este esfuerzo econdémico y de recursos humanos, esta el
hecho de que un 56,5% de los ayuntamientos con grandes municipios, un 31,1% de los
ayuntamientos de medianos municipios y un 16,8% de los de menor tamafio tienen
planificado esta asignacion.

! En Espafia, las PYME representan el 99,3% del total de empresas espafiolas (DIRCE 2006 Instituto Nacional de
Estadistica)
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Por lo que respecta a la legitimacién de los datos, el celo en su cumplimiento queda de
manifiesto en el hecho de que, en relacién con el deber de informacion, un 67,5% de los
ayuntamientos a nivel global y un 72,2% de las Diputaciones, Consells y Cabildos
Insulares afirman cumplir con este compromiso de informacién previo y expreso de la
existencia del fichero, de su finalidad y de destinatarios de los datos. Sin embargo, este
nivel de cumplimiento se puede ver solapado con el deber de recogida del consentimiento
de los interesados, donde esta exigencia varia para cada estrato: 67% ayuntamientos con
grandes municipios, un 43,4% de tamafio medio y un 33% para los organismos de
pequefios municipios.

Por dltimo la voluntad en el establecimiento de un procedimiento para el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicién (ARCO) de las EELL, es
determinante. Un 79% de los ayuntamientos con grandes municipios, un 58,1% de los
ayuntamientos de medianos municipios y un 45,4% de los de menor tamafio lo tienen
establecido. Para el caso de las Diputaciones, Consells y Cabildos Insulares la cifra se
sitia en un 52,8%.

Dos capitulos de especial importancia dentro de la normativa hacen referencia a las
medidas de seguridad, que el RDLOPD establece como politicas especificas de
seguridad y garantia de la privacidad, y a la potestad inspectora y sancionadora que se
atribuye a las Agencias de Proteccién de Datos, tanto estatal como autonémicas.

El control de accesos se constituye como la medida de seguridad mas extendida e
implantada dentro de las EELL, alcanzando a nivel global un 70,4% de los ayuntamientos
y el 91,7% de las Diputaciones, Consells y Cabildos Insulares. En todo caso, cabe
sefialar que la complejidad de las medidas hace que su cumplimiento por las Entidades
sea diferente en funcion del tamafio de las mismas, percibiéndose para el conjunto de las
medidas, un mayor grado de implantacién en los ayuntamientos de mayor tamafio frente
al potencial de crecimiento futuro en los de menor tamafio.

En dltimo extremo, por lo que respecta al capitulo de inspecciones, denuncias y
sanciones. Cabe sefialar que a nivel global un 32,1% de los ayuntamientos afirman
conocer las sanciones, mientras que un 95,7% declaran no haberlas sufrido. Por lo que
respecta a las actividades de inspeccion hasta ahora el trabajo de las Agencias se ha
venido centrando en las grandes entidades, de ahi la asimetria que el presente estudio
demuestra respecto a las inspecciones sufridas entre las EELL de los distintos estratos.

Il Niveles de madurez y analisis de mejores practicas

Los expertos participantes en el estudio clasifican las medidas de seguridad recogidas en
el RDLOPD conforme a tres niveles de madurez que conducen, de manera progresiva, a
la completa adaptacion e implementacion de la normativa. Estos niveles son:
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e Nivel 1: Nivel incompleto de cumplimiento, que comprende las medidas mas
prioritarias a ejecutar por las EELL. Entre ellas se encuentran: la comunicacion de
las funciones y obligaciones del personal (37,5%), la realizacion de auditorias
(34,8%) o la gestion de soportes y el registro de incidencias (ambas con un
33,3%).

e Nivel 2: Nivel legal de cumplimiento, que comprende todas las medidas de
seguridad para conseguir la implantacion de los requisitos del RDLOPD. Cabe
sefalar: el documento de seguridad (con el 62,5% de las valoraciones de los
expertos), las telecomunicaciones (60,9%) y el registro de acceso (58,3%)

e Nivel 3: Nivel avanzado de cumplimiento, que comprende la gestion y mejora
continta de todas las medidas definidas en el RDLOPD vy las buenas préacticas de
su gestion. Se sefialan como prioritarias: la identificacion y autentificacion
(29,2%), las copias de respaldo (27,3%) y el control de acceso (25%).

Este modelo de madurez de los procesos de proteccion de datos personales deberia
solventar una de las principales dificultades de las Entidades como es la seleccion de
prioridades para su adaptacion a la Ley.

En relacién con el andlisis de mejores préacticas, los expertos consideran de gran
interés y relevancia, trabajar en dos lineas de actuacion: a) desde el punto de vista
organizativo (por ejemplo, impartiendo sesiones de formacién y concienciacién a los
funcionarios, personal laboral y colaboradores), y b) desde el punto de vista técnico (por
ejemplo, facilitacién del ejercicio de derechos a los ciudadanos y de capacitacion de los
trabajadores de la EELL).

11 Recomendaciones

Las lineas de actuacion, propuestas, son las siguientes:

e Concienciacidon y formacion. La implantacién efectiva de una cultura de proteccion

de datos deberia contar con programas estructurados de formacion,
particularizados y adaptados a las necesidades y peculiaridades de los empleados
de las Entidades Locales, con una gran orientaciébn practica y con acciones
continuadas de actualizacion.

¢ Diagnéstico e informacidn. La implementacion de las disposiciones normativas en
materia de proteccion de datos de las Entidades deberia contar con estadisticas e

indicadores sobre el grado de adaptacion a la normativa, a fin de que las
entidades y Administraciones dispongan de informacion actualizada para poder
poner en marcha acciones complementarias que permitan a las EELL alcanzar los
plazos establecidos por la normativa vigente.
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e Apoyo presupuestario. La insuficiencia financiera de las Entidades, que se puede
ver agudizada por la pérdida de ingresos provenientes del desarrollo urbanistico,
debera apoyarse dando soporte a las necesidades derivadas de la implantacion
de nuevas medidas del RDLOPD, con ayudas y subvenciones directas de caracter
finalista.

¢ Normalizacion y certificacién. La implantacion y utilizacion generalizada de la firma
digital y sus certificados de atributos como sistema de identificacion y
autenticacion segura es el medio idéneo para el control y verificacion por el
responsable del fichero de los accesos de los usuarios a los datos personales en
las Entidades.

e Promocion e incentivacion de los niveles de madurez y buenas practicas. La
implantacion efectiva y acreditacion de las mejores practicas identificadas de
seguridad de la informacién, como evidencia interna y frente a terceros siguiendo
los esquemas de certificacion internacional como el ISO IEC 27001 y 27002,
contribuirdn a la implantacion de controles de cumplimiento normativo, en general,
y de proteccion de datos, en particular, asi como a las auditorias y revisiones por
la Direccion.

El papel de las Administraciones Publicas sera decisivo a la hora de destinar
financiacién, coordinando, armonizando y consolidando economias de escala, para las
siguientes iniciativas sugeridas:

¢ Relativas a la concienciacién y formacion:

0 Realizacién de programas de difusion, divulgaciéon y comunicacion del
nuevo RDLOPD.

0 Curso de formacion y teleformacion sobre medidas de proteccion de datos
del nuevo RDLOPD.

e Relativas a la promocion e incentivacién de los niveles de madurez y las mejores
practicas de proteccion de datos en las Entidades Publicas Locales:

o Diagnostico periodico realizado por alguna entidad independiente, del
estado de la seguridad de datos en las Administraciones Locales.

0 La cobertura de los servicios de alguna entidad independiente a la que se
le puedan plantear problemas, dudas o peticiones, que surgen a la hora de
implantar las medidas de seguridad exigidas por la hormativa.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y oportunidad del estudio

El presente informe, elaborado por el Instituto Nacional de Tecnologias de la
Comunicacion (en adelante, INTECO), tiene como objetivo principal la realizacion de un
analisis, hasta hoy inédito en su extensién y profundidad, acerca de la situacion actual de
la proteccion de datos personales en las Entidades Publicas Locales en Espafia.

Este trabajo proporciona un diagndstico, completo y especializado, del grado de adopcién
de la legislacion vigente, asi como ofrece un conjunto de recomendaciones que han de
permitir a las Administraciones la puesta en marcha de planes de regularizacion y
adaptacion a la normativa de proteccion de datos de caracter personal.

Para la elaboracién del estudio se ha contado con la imprescindible colaboracién de la
Federacion Espafiola de Municipios y Provincias (en adelante, FEMP) y la participacion
de todos los responsables que intervienen en el ambito de la seguridad de los datos de
los Gobiernos Locales; es decir cargos politicos, responsables técnicos y personal
administrativo de los Ayuntamientos, Diputaciones, Consells y Cabildos Insulares.

De particular interés y utilidad para alcanzar los objetivos perseguidos por el presente
trabajo ha resultado la participacién de las Agencias de Proteccion de Datos del Estado
Espafiol, representadas por la Agencia Espafiola de Proteccion de Datos, como por las
agencias con competencia autonémica como es el caso de la Agencia Catalana, la
Agencia Vasca y la Agencia de Proteccion de Datos de la Comunidad de Madrid.

Por dltimo, se ha contado con la opinién de un grupo de expertos en el ambito de la
industria, que han aportado su experiencia acerca de las mejores practicas relacionadas
con las medidas de seguridad exigidas, las prioridades en cuanto al cumplimiento de la
normativa, asi como las recomendaciones para una mejor adaptacion de la normativa a la
operativa y estructura de las EELL.

Los resultados del Estudio sobre la Seguridad de la Informacion y e-Confianza en el
ambito de las Entidades Locales?, han puesto de manifiesto las dificultades para dar
cumplimiento a la Ley 11/2007 de Acceso electrénico de los ciudadanos a los Servicios
Publicos®.

2 Estudio elaborado por el Observatorio de la Seguridad de la Informacién de INTECO en colaboracién con la FEMP
(www.inteco.es). Septiembre 2007.

3 LEY 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos. Disponible en
http://www.map.es/iniciativas/mejora_de la_administracion_general_del estado/moderniza/Administracion Electronica/parr
afo/05/document _es/A27150-27166.pdf
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Esta norma, como es sabido, tiene entre sus finalidades la creacién de las condiciones de
confianza en el uso de las tecnologias, estableciendo las medidas necesarias para la
preservacion de la integridad de los derechos fundamentales y, en especial, los
relacionados con la intimidad por medio de la garantia de seguridad de los sistemas,
datos y comunicaciones.

Las Administraciones Publicas Locales, en consecuencia, deberan garantizar, a partir de
2010, el principio de igualdad y accesibilidad a los servicios prestados de manera
electrénica, pero también la seguridad y la privacidad de los datos y de las
comunicaciones con los ciudadanos y empresas.

De esta forma, el respeto a la normativa vigente de proteccion de datos se convierte en
un asunto critico para la aplicacién efectiva de la Ley 11/2007 por los Gobiernos Locales,
debido, fundamentalmente, a lo siguiente:

e Falta de realizacion de auditorias de cumplimiento.
e Ausencia de un documento de seguridad actualizado.

¢ Dificultades para la correcta gestién de los derechos de los propietarios de los
datos.

Tal y como se puso de manifiesto en el estudio elaborado en el 2007:

e Estas practicas de obligado cumplimiento, no se encuentran completamente
implantadas en mas del 50% de las Entidades Locales que fueron encuestadas,
con especial incidencia, en los Ayuntamientos de municipios de tamafio mas
pequeiio.

e Solo uno de cada cuatro entes de los grandes municipios grandes cumplen las
normas y practicamente ninguno de ellos realiza auditorias sobre seguridad.

Parece oportuno, pues en este contexto, profundizar en el conocimiento detallado del
estado actual de la proteccién de datos personales en las Entidades Locales espariolas
(en adelante EELL), completando este analisis global con la situacion de proteccién y
control del acceso a sus ficheros no automatizados con datos de caracter personal de los
ciudadanos y las empresas.

1.2 Objetivos del estudio

El objetivo general del estudio es la elaboracion de un analisis sobre la situacion actual
de las Entidades Locales Publicas en Espafia en relacién con la normativa de proteccion
de datos de caracter personal, en una doble vertiente:
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Diagndstico, tanto del estado actual de cumplimiento efectivo de la legislacién
como del nivel de preparacion para la adecuacion a las exigencias previstas en el
RDLOPD por las EELL en Espaiia.

Concienciacion y sensibilizacion a las EELL para que estas incrementen la tasa
de cumplimiento de la normativa sobre proteccion de datos. Para ello el proyecto
abarca la publicacion del presente informe y de una Guia basica para la
adaptacion de las Entidades Locales a la hormativa sobre protecciéon de datos. La
guia elaborada en base a los resultados de la investigacion cuantitativa y
cualitativa, tiene como objetivo formar a los responsables que intervienen en el
ambito de la seguridad de los datos de los Gobiernos Locales (cargos politicos,
responsables técnicos y personal administrativo de los Ayuntamientos,
Diputaciones, Consells y Cabildos Insulares), sobre la necesidad de la proteccion
de datos, facilitar pautas para la adaptacién a la normativa, concienciar acerca de
los beneficios derivados de la implementacion y remover las potenciales barreras
gue estan frenando su adopcion.

Esta Guia, ademas, pretende servir de herramienta para:

0 Mejorar la comprension de la LOPD y el nuevo Reglamento de aplicacion
de Medidas de Seguridad utilizando un lenguaje cercano al destinatario, la
pequefia y mediana Entidad Local.

o Facilitar la adopcién tanto de la LOPD como del RDLOPD.

o Difundir los beneficios derivados de su implantacion.

Este objetivo general de diagnéstico, concienciacién y sensibilizacion se desglosa

operativamente en los siguientes objetivos especificos:

Evaluar el grado de implantacion de las medidas legales y operativas de
seguridad de los datos personales en las EELL.

Analizar los recursos organizativos y su disponibilidad dado que actualmente
intervienen en los procedimientos de seguridad legal y su posible evolucion futura.

Conocer la prevision de actuaciones de implantacion de medidas para el
cumplimiento de las disposiciones actuales y futuras del RDLOPD.

Definir y proponer las mejores practicas para la adaptacion a la LOPD, tanto de
caracter técnico como organizativo, con el enfoque de ser Gtiles para impulsar una
mejora relevante de las medidas de seguridad en las Entidades Locales de
manera independiente a su tamafio y situaciéon actual.
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e Definir y proponer niveles de madurez de cumplimiento a partir de la clasificacion
de las medidas de seguridad, para facilitar la identificacion de prioridades y la
preparacion de “hojas de ruta” por parte de las Entidades Locales como ayuda
para alcanzar la adaptacién plena a la normativa.

e Identificar y describir ejemplos de experiencias exitosas en la aplicacion de las
buenas practicas respecto de actividades o medidas concretas reguladas por la
normativa de proteccion de datos de caracter personal.

e Establecer recomendaciones que permitan a las Entidades Locales Publicas y a
aquellas Administraciones Publicas que tutelan o que puedan contribuir a la
adopcion de las medidas de seguridad, la puesta en marcha de planes de
regularizacion y adaptacion a la normativa.

1.3 Ambito normativo y marco de referencia

La proteccidn de datos es una exigencia legal que se define en Espafa a través de:

e La Ley Orgéanica 15/1999 de proteccion de datos de caracter personal® (en
adelante, LOPD), al tener por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor, intimidad y
privacidad personal y familiar. Esta ley adoptdé el ordenamiento espafiol a lo
dispuesto por la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24
de octubre de 1995, relativa a la proteccion de las personal fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de los mismos.

e El Reglamento de Medidas de Seguridad de los ficheros automatizados
aprobado mediante el Real Decreto 994/1999° (en adelante, RMS). Este
reglamento a pesar de haber sido sustituido por el RDLOPD se ha tomado como
referencia al ser la normativa que a priori todas las EELL tenian que tener
asumida e implantada. De esta forma el andlisis del cumplimiento de los
parametros que establecia esta norma sirve de auditoria para evaluar el grado de
cumplimiento de a las medidas de seguridad para la proteccion de los ficheros
automatizados que contengan datos de caracter personal.

* LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal. Disponible en
http://www.boe.es/boe/dias/1999/12/14/pdfs/A43088-43099.pdf

® REAL DECRETO 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal. Disponible en
http://www.boe.es/boe/dias/1999/06/25/pdfs/A24241-24245.pdf
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e El Real Decreto 1720/2007 por el que se aprueba el Reglamento de Desarrollo
de la Ley Orgéanica 15/1999, de Proteccion de Datos de Carécter Personal®
(en adelante, RDLOPD) cuya entrada en vigor fue el 19 de abril de 2008. Permite
determinar el estado actual de preparacion de las EELL para dar respuesta a las
nuevas medidas y su extension a los ficheros no automatizados.

El fin de la LOPD es proteger la intimidad y la privacidad de las personas fisicas,
constituyéndose en un derecho fundamental, frente a la vulneracion de tales derechos
por parte de las EELL en la recogida y el tratamiento de sus datos personales.

Derivados de dicho derecho, se reconoce a las personas una serie de facultades en
relacion con sus datos personales que toda organizacién que los trate debe respetar, y se
imponen una serie de obligaciones formales y sustantivas que las Entidades Publicas
Locales, asi como el sector privado, deben cumplir.

En caso contrario dichas acciones, derivadas de una incorrecta interpretacion o
implantacion de la Ley, pueden llegar a suponer una sancién econdmica impuesta por las
Agencias de Proteccion de Datos del Estado Espafiol, representadas por la Agencia
Espafiola de Proteccion de Datos, como por las agencias con competencia autonémica
como es el caso de la Agencia Catalana, la Agencia Vasca y la Agencia de Proteccién de
Datos de la Comunidad de Madrid.

No obstante el cumplimiento de la ley por parte de las EELL a pesar de ser una
obligacion para las mismas, genera también beneficios asociados a la implantacién y
adecuacion a la hormativa como son:

e La formalizacion de unas medidas de seguridad que benefician, no sélo al
interesado, sino al encargado del tratamiento.

e La implantaciébn de protocolos de actuacion que ante diversas situaciones
habituales en el devenir cotidiano, contribuyen a la mejora y rapidez en la
respuesta ante las mismas, lo que genera una fortaleza de las EELL.

e EI cumplimiento de la normativa de proteccion de datos personales supone
ofrecer una imagen de control, eficacia y orden de los documentos y datos que
son tratados en las EELLL.

En relacion con el RDLOPD, éste nace con la vocacion de resolver cuestiones
interpretativas que existian en la LOPD, desarrollar los mandatos contenidos en ella,

® REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. Disponible en
http://www.boe.es/boe/dias/2008/01/19/pdfs/A04103-04136.pdf
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dotar de coherencia a toda la regulacion reglamentaria existente hasta entonces,
actualizar la aplicacion de esta norma de alto rango, adecuando su desarrollo a las
practicas y riesgos actuales y para sustituir el RMS. EI RDLOPD presenta importantes
novedades, entre las que destacan las siguientes:

e Afecta tanto al tratamiento automatizado, como al no automatizado de los datos
personales.

e Fija el criterio en materia de computo de plazos, evitando distinciones que
suponen diferencias de trato de los ficheros publicos respecto de los privados.

e Establece la regulacion del modo de captacién del consentimiento.
e Determina el cambio de nivel de protecciéon de determinados datos personales.

e Deja fuera de su aplicacion los tratamientos referidos a las personas juridicas y a
los datos de personas fisicas que presten sus servicios en aquellas.

¢ Amplia los datos objeto de tratamiento como Fuentes Accesibles al Publico.
e Establece la figura del encargado de tratamiento.

e Desarrolla la forma de ejercitar los derechos de los afectados: acceso,
rectificacion, cancelacion y oposicion.

e Fija un procedimiento a seguir en las transferencias internacionales de datos.

e Se aplica también a los ficheros y tratamientos no automatizados (papel) y se fijan
criterios especificos sobre las medidas de seguridad de los mismos.

e Se garantiza que las personas, antes de consentir que sus datos sean recogidos y
tratados, puedan tener un pleno conocimiento de la utilizacion que se vaya a
hacer de estos datos.

e Permite al interesado disponer de un medio sencillo y gratuito para ejercitar su
derecho de acceso, rectificacion, cancelacién y oposicion, sin tener que usar
correo certificado ni otros medios que le supongan un gasto adicional.

e Cambian el nivel de seguridad de los datos derivados de la violencia de género
que pasan del nivel basico a tener un nivel alto.

Respecto al periodo de adaptacion establecido en la normativa depende del nivel de
seguridad de los datos y del tipo de ficheros. Asi para los ficheros automatizados que
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existieran en la fecha de entrada en vigor del reglamento (recordemos el 19 de abril de
2008):

e Un afio para las medidas de seguridad de nivel medio de los siguientes ficheros:
los que sean responsables las entidades gestoras y servicios comunes de la
Seguridad Social y se relacionen con el ejercicio de sus competencias; los que
sean responsables las mutuas de accidentes de trabajo y enfermedades
profesionales de la Seguridad Social; aquellos que contengan un conjunto de
datos de caracter personal que ofrezcan una definicién de las caracteristicas o de
la personalidad de los ciudadanos y que permitan evaluar determinados aspectos
de la personalidad o del comportamiento de los mismos, respecto de las medidas
de este nivel que no fueran exigibles conforme a lo previsto en el articulo 4.4 del
RMS.

e Un afio desde el 19 de abril de 2008 para las medidas de seguridad de nivel
medio de los siguiente ficheros: los que contengan datos derivados de la violencia
de género; los que sean responsables los operadores que presten servicios de
comunicaciones electrénicas disponibles al publico o exploten redes publicas de
comunicaciones electrénicas respecto a los datos de trafico y a los datos de
localizacion.

e Un afo y medio desde el 19 de abril de 2008 para las medidas de seguridad de
nivel alto de los mismos ficheros que en el epigrafe anterior.

e Un afio para todas aquellas medidas no previstas en el RMS de los ficheros
automatizados de datos de caracter personal pero que con el RDLOPD se exijan.

Para los ficheros no automatizados:

e Los plazos de adaptacion son de 1 afio para los ficheros de nivel béasico, 18
meses para los de nivel medio y de 2 afios para los de nivel alto.

Y por ultimo, los ficheros, tanto automatizados como no automatizados, creados con
posterioridad a la fecha de entrada en vigor del RDLOPD deberan tener implantadas,
desde el momento de su creacion la totalidad de las medidas de seguridad reguladas en
el mismo.

1.4 Entidades participantes

1.4.1 Instituto Nacional de Tecnologias de la Comunicacion

El Instituto Nacional de Tecnologias de la Comunicacion (INTECO), sociedad estatal
promovida por el Ministerio de Industria, Turismo y Comercio, es una plataforma para el
desarrollo de la Sociedad del Conocimiento a través de proyectos del ambito de la
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innovacién y la tecnologia con un doble objetivo: por una parte, contribuir a la
convergencia de Espafia con Europa en la Sociedad de la Informacion y, de otra parte,
promover el desarrollo regional, enraizando en Ledn un proyecto con vocacion global.

La mision de INTECO es impulsar y desarrollar proyectos de innovacién relacionados con
el sector de las Tecnologias de la Informacion y la Comunicacion (TIC) y en general, en el
ambito de la Sociedad de la Informacién, que mejoren la posicion de Espafia y aporten
competitividad, extendiendo sus capacidades tanto al entorno europeo como al
latinoamericano. Asi, el Instituto tiene la vocacién de ser un centro de desarrollo de
caracter innovador y de interés publico a nivel nacional que constituird una iniciativa
enriquecedora y difusora de las nuevas tecnologias en Espafia en clara sintonia con
Europa.

El objeto social de INTECO es la gestién, asesoramiento, promocion y difusion de
proyectos tecnolégicos en el marco de la Sociedad de la Informacién. Para ello, INTECO
desarrollara actuaciones, al menos, en lineas estratégicas de Seguridad Tecnoldgica,
Accesibilidad y Calidad de Software.

Mas Informacion: http://www.inteco.es

Observatorio de la Seguridad de la Informacién

El Observatorio de la Seguridad de la Informacién se inserta dentro de la linea estratégica
de actuacién de INTECO en materia de Seguridad Tecnoldégica.

El Observatorio tiene por objetivo describir de manera detallada y sisteméatica el nivel de
seguridad y confianza en la Sociedad de la Informacion y de generar conocimiento
especializado en la materia. De este modo, se encuentra al servicio de los ciudadanos,
las empresas y las administraciones publicas espafiolas para describir, analizar, asesorar
y difundir la cultura de la Seguridad de la Informacién y la e-Confianza.

El Observatorio ha disefiado un Plan de Actividades y Estudios con el objeto de producir
conocimiento especializado y util en materia de seguridad por parte de INTECO, asi
como de elaborar recomendaciones y propuestas que definan tendencias vélidas para la
toma de decisiones futuras por parte de los poderes publicos.

Dentro de este plan de accion se realizan labores de investigacion, analisis, estudio,
asesoramiento y divulgacién que atenderan, entre otras, a las siguientes estrategias:

e Elaboracién de estudios e informes propios en materia de seguridad de las
Tecnologias de la Informacién y la Comunicacion, con especial énfasis en la
Seguridad en Internet.
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e Seguimiento de los principales indicadores y politicas publicas relacionadas con la
seguridad de la informacién y la confianza en el &mbito nacional e internacional.

e Generacion de una base de datos que permita el andlisis y evaluacién de la
seguridad y la confianza con una perspectiva temporal.

e Impulso de proyectos de investigacion en materia de seguridad TIC.

e Difusion de estudios e informes publicados por otras entidades y organismos
nacionales e internacionales, asi como de informacion sobre la actualidad
nacional y europea en materia de la seguridad y confianza en la Sociedad de la
Informacion.

e Asesoramiento a las Administraciones Publicas en materia de seguridad de la
informacion y confianza, asi como el apoyo a la elaboracién, seguimiento y
evaluacion de politicas publicas en este ambito.

Mas informacidn: http://observatorio.inteco.es

1.4.2 Federacion Espafola de Municipios y Provincias

La Federacion Espafola de Municipios y Provincias (FEMP), es una asociacion de
gobiernos locales que agrupa Ayuntamientos, Diputaciones, Consells y Cabildos
Insulares, en total mas de 7.200 municipios. Tiene como objetivos, fines fundacionales y
estatutarios los siguientes:

e Elfomento y la defensa de la autonomia de las Entidades Locales.

e La representacion y defensa de los intereses generales de los Ayuntamientos,
Diputaciones, Consells y Cabildos Insulares ante otras Administraciones publicas.

e La prestacion de toda clase de servicios a las Entidades Locales.

e El desarrollo y consolidaciéon del espiritu europeo en el &mbito local, basado en la
autonomia y solidaridad entre todos las Entidades Locales.

e La promocion y fomento de las relaciones de amistad y cooperacién con los
Ayuntamientos, Diputaciones, Consells y Cabildos Insulares y sus organizaciones
en el ambito internacional, especialmente el europeo, el iberoamericano y el
arabe.

e La gestion de programas del Gobierno destinados al &rea local.

Mas informacion: http://www.femp.es
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2 DISENO METODOLOGICO

2.1 Descripcion

La ejecucion del proyecto ha combinado diferentes metodologias, con el propésito de
alcanzar los objetivos establecidos para el presente proyecto, abordadas de forma
secuencial:

e Busqueda de fuentes de informacion de caracter totalmente primario basado en
la obtencién de una visibn completa del estado actual de la proteccion de datos
personales en el &mbito de las Entidades Publicas Locales.

e Entrevistas a expertos procedentes de las EELL, de la industria y de otras
Administraciones Publicas. Para ello, se ha contado con la colaboracion de las
agencias de proteccion de datos, tanto la estatal como las autonémicas.

e Encuestas a personal laboral, funcionarios, responsables politicos y
colaboradores en las Entidades Locales, centradas en todos los aspectos de la
seguridad de datos de caracter personal.

e Elaboracion del presente informe donde se recogen el analisis y conclusiones
de las fases anteriores, junto con las propuestas y recomendaciones de actuacion.

2.2 Fichatécnica de lafase cualitativa: entrevistas a expertos

El objetivo de esta fase es doble: por un lado, el enriquecimiento de los cuestionarios,
aportando informacion de interés sobre los niveles de madurez que las entidades tienen,
en opinion de estos profesionales, con las medidas de seguridad que para la gestion de
los procesos de cumplimiento de la LOPD y del RDLOPD han de tener en cuenta; por
otro, la importancia que le otorgan a diez buenas practicas relacionadas con la
implantacién efectiva de las medidas de seguridad establecidas en la normativa.

En esta fase se ha contado con la participacion de 25 expertos (profesionales y
representantes de instituciones) pertenecientes a diversas areas de conocimiento.
Para la recogida de informacion se han realizado 13 entrevistas semiestructuradas’
presenciales y 12 cuestionarios autoaplicados. La seleccion de los expertos® se realizé a
partir de unos ambitos de representatividad y de unos perfiles profesionales que
permitiera garantizar el enfoque integral y la cobertura de diferentes puntos de vista:

" Consiste en un proceso de comunicacion dinamica entre dos personas, entrevistador y entrevistado, bajo el control del
primero. El objetivo que persigue es obtener informacién lo mas implicadora posible sobre el objeto de analisis que se
plantea.

8 En el Anexo 13.1 se incluye un listado con los profesionales que han participado en el estudio
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e Experiencia de gestion y/o técnica en el &mbito de las entidades publicas.
e Especializacion en proteccion de datos.

e Responsabilidad en la planificacion y gestion de los sistemas de informacion y
comunicaciones.

o Representatividad en los distintos niveles de las Entidades Publicas Locales, ya
sean Ayuntamientos, Diputaciones o Consells y Cabildos Insulares.

Las entrevistas fueron realizadas entre los dias 14 de marzo de 2008 y el 2 de abril de
2008.

2.3 Ficha técnica de la fase cuantitativa: entrevistas a personal laboral,
funcionarios, responsables politicos y colaboradores en las Entidades Locales

Para llevar a cabo esta fase del trabajo de campo se ha elaborado un marco estadistico
de referencia de la encuesta que ha servido como fuente de informacién para el resto del
estudio. Este marco se ha enfocado principalmente a:

e El Ayuntamiento, Diputacién, Consell y Cabildo Insular como elemento estadistico
individual. Para ello, se ha obtenido la muestra para la realizacién de las
encuestas a partir de la Relacion de Municipios del Instituto Nacional de
Estadistica (INE)° sobre la base de 17 Comunidades y 2 Auténomas, 8.112
Ayuntamientos y 63 Diputaciones, Consells y Cabildos Insulares.

e El otro elemento individual afectado en el marco del estudio ha sido el individuo
profesional de las Entidades Locales.

A continuacion y una vez seleccionada la muestra, se han trazado los objetos de andlisis
cualitativos, complementados con variables provenientes del analisis cuantitativo que se
ha aplicado a cada una de las Entidades. Posteriormente se ha realizado una
segmentacion por Comunidades Auténomas, por Provincias y por nimero de habitantes
del municipio en el caso de los Ayuntamientos.

La elaboracion de los cuestionarios se ha realizado con caracter previo al trabajo de
campo, tanto para los expertos como para los responsables de las EELL. Y por ese
motivo se han elaborado dos tipos de cuestionarios diferentes:

? Instituto Nacional de Estadistica. Relacién de municipios y cédigos por provincias. Disponible en
http://www.ine.es/inebase/cgi/um?M=%2Ft20%2Fe245%2Fcodmun%2F&O=inebase&N=&L=0
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e Un cuestionario dirigido a los Ayuntamientos de municipios de mas de 5.000
habitantes, asi como a las Diputaciones, Consells y Cabildos Insulares, con
un total de 45 preguntas.

e Un cuestionario simplificado para Ayuntamientos de municipios de menos de
5.000 habitantes con 25 preguntas. La elaboracion de este cuestionario
simplificado ha fomentado la participacién de EELL que, por su menor tamafio, no
tienen la misma disponibilidad que una entidad mayor.

2.3.1 Tamaifio y distribuciéon muestral

El estudio ha contado con la participacion de 601 Entidades Publicas Locales, del
conjunto de encuestas 91 son de procedencia anénima'®, 474 corresponden a
Ayuntamientos y 36 son Diputaciones, Consells y Cabildos Insulares, y de 24 expertos.

Procedimiento de muestreo para Ayuntamientos

La muestra de Ayuntamientos se ha definido de manera segmentada de acuerdo con el
nimero de habitantes del municipio, estableciéndose 9 estratos™ tal y como aparece en
la Tabla 1.

Tabla 1: Estratificacion poblacional

N° Habitantes

Estrato N° Habitantes (tablas de resultados) Tipo de Municipio
A Mas de 500.000 habitantes Mas de 500

B De 100.000 a 500.000 habitantes De 100 a 500 Grandes Municipios
C De 50.000 a 100.000 habitantes De 50 a 100

D De 10.000 a 50.000 habitantes De 10 a 50

E De 5.000 a 10.000 habitantes De5a 10 Medianos Municipios
F De 2.000 a 5.000 habitantes De2ab

G De 1.000 a 2.000 habitantes Dela?2

H De 500 a 1.000 habitantes DeQ05al Pequefios Municipios
| Menos de 500 habitantes Menos de 0'5

Fuente: INTECO

Andlisis de participacion

Tras la toma de contacto con las muestras representativas seleccionadas, el envio de
cuestionarios a las distintas Entidades Publicas Locales, las entrevistas a expertos y su

19| os cuestionarios anénimos no se han tenido en cuenta para el presente diagnoéstico y andlisis de la situacién, dado que
no se pueden estratificar.

! E| tamafio muestral correspondiente a los estratos de los municipios de mayor tamafio (estratos A y B: aquellos de mas
de 100.000 hab.) determina un mayor error muestral en los datos resultantes del estudio de estos grupos en particular. Por
ello, se puede apreciar una mayor variabilidad en los resultados porcentuales del andlisis de conceptos de estos estratos
gue en el resto.
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posterior andlisis, los resultados arrojan una participacion muy satisfactoria por parte de
todos ellos.

La participacion por Comunidades Autbnomas cuyos municipios han colaborado en la
encuesta, ofrecen algunos datos significativos en cuanto a la segmentacién por
municipios. Asi la tasa de respuesta media ha sido de un 43,6% (474) sobre los
municipios del premuestro seleccionado (1.086), lo que supone una cobertura absoluta
del 5,8% del total de municipios espafoles (8.112). Los indices mas significativos de
respuesta, segun refleja la Tabla 2Tabla 2, se distribuyen de la siguiente manera:

e La mas alta cobertura sobre el conjunto de la poblacion de la provincia se sitda en
Murcia (26,7%), Canarias (18,2%), Madrid (15,1%) y Asturias (con 14,1%).

e La participacion de Castilla y Ledn es relevante pues el 69,8% de los participantes
han participado en el estudio. Esta tasa de respuesta es también elevada para
Navarra (60,9%) y Aragon con el 58,3%.

Tabla 2: Participacion de entidades locales por Comunidades Auténomas sobre la
premuestray la cobertura poblacional

_ : NP Premuestra: Muestra: N° Participacion  Cobertura
Comunidad Auténoma Municipios N° e Municioios sobre sobre »
P Municipios St premuestra poblacion
Andalucia 770 183 71 38,8% 9,2%
Aragon 730 36 21 58,3% 2,9%
Asturias 78 25 11 44,0 % 14,1%
Baleares 67 22 5 22, 7% 7,5%
Canarias 88 50 16 32,0% 18,2%
Cantabria 102 19 9 47,4% 8,8%
Castillay Ledn 2.249 96 67 69,8% 2,9%
Castilla-La Mancha 919 69 33 47,8% 3,6%
Catalufia 946 161 64 39,8% 6,8%
C. Valenciana 542 140 54 38,6% 9,9%
Extremadura 383 28 15 53,6% 3,9%
Galicia 315 82 32 39,0% 10,2%
Madrid 179 60 27 45,5% 15,1%
Murcia 45 31 12 38,7% 26,7%
Navarra 272 23 14 60,9% 5,1%
P. Vasco 251 46 16 34,8% 6,4%
La Rioja 174 13 7 53,8% 4,0%
Ceuta y Melilla 2 2 0 0,0% 0,0%
TOTAL 8.112 1.086 474 43,6% 5,8%

Fuente: INTECO

La participacion por estratos ha sido también muy significativa (véase Tabla 3), lo que
ha permitido obtener informacién sobre el grado de aplicaciéon de la Ley Orgéanica de
Proteccion de Datos (LOPD) segun la densidad poblacional de los Ayuntamientos.
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La cobertura sobre todo el conjunto de poblacion es méas alta en los municipios con
mayor poblacién, como resultado de la composicibn de nimero de habitantes por
municipio en Espafia. Como se aprecia, el nUmero de municipios en Espafia con menos
de 50.000 habitantes es 7.945; 137 de ellos tienen mas de 50.000 habitantes y 61 de los
municipios, 100.000 habitantes o mas. En cuanto al reparto de la poblacién, del total
nacional (45.200.737 habitantes), 17.927.461 personas vienen en los 61 municipios con
mas de 100.000 habitantes, lo que representa que un 39,7% de la poblacién vive en el
0,8% de los municipios. Esto indica una gran concentracion de la poblacién en ndcleos
grandes, lo que se confirma por el dato de que 6.800 Ayuntamientos (el 83,8%)
pertenecen a municipios de menos de 5.000 habitantes. Esta estructura facilita y confirma
gue la participacion de las grandes entidades poblacionales es muy alta., dado que los
Ayuntamientos participantes de municipios de mas de 50.000 habitantes cubren mas del
51,7% de la poblacion total, y en el caso de los de 50.000 a 100.000 habitantes la
cobertura sobre la poblacién de los participantes es de hasta un 12%.

Tabla 3: Participacién de entidades por estratos sobre la premuestra de municipios y la
cobertura poblacional

Participacion

E N° habitantes N° Premuestra: N° Muestra: N° Cobertura
str . S N L sobre la ]
(ES) municipios Municipios Municipios premuestra poblacional
A Mas de 500 6 6 3 50,0% 50,0%
B  De 100 a 500 55 53 25 47,2% 45,5%
C Deb50al100 76 75 39 52,0% 51,3%
D Del0a50 648 584 137 23,5% 21,1%
E Deb5al0 527 58 33 56,9% 6,3%
F De2a5 1.016 86 67 77,9% 6,6%
G Dela? 923 80 59 73,8% 6,4%
H De0O5al 1.054 57 38 66,7% 3,6%
| Menos de 0,5 3.807 87 73 83,9% 1,9%
TOTAL 8.112 1.086 474 43,6% 5,8%

Fuente: INTECO

La participacion por Diputaciones, Consells y Cabildos Insulares ha sido relevante,
siendo 36 las entidades participantes sobre un total de 57, lo que representa una
participacion del 63,2% de esta tipologia de gobiernos locales en el estudio.

La participacion por perfil del profesional participante que ha respondido al
cuestionario en las Entidades Publicas Locales ha sido diverso, tal y como representa
como el Grafico 1, en lo referente a: la categoria o perfil profesional de la persona
entrevistada y al porcentaje de participantes activos por perfil.

De acuerdo con los resultados obtenidos el perfil profesional del participante que ha
contestado mayoritariamente al cuestionario es un responsable informéatico, con un 42,8%
de participacién, debido a que habitualmente resultan ser los expertos a los que se

Estudio sobre la seguridad de los datos de caracter personal en el ambito de las EELL Pagina 25 de 153
Observatorio de la Seguridad de la Informacion



iInteco

Instituto Nacional
de Tecnologias
de la Comunicacién

encomienda implantar las medidas de seguridad. En segundo lugar, los cuestionarios han
sido completados por los Secretarios de las Entidades, con un 25%, como responsables
técnicos de los asuntos legales. Los cargos politicos y los concejales o diputados
delegados han tenido una participacion menor con un 4,3% y 1,6% respectivamente.

Sin embargo, el porcentaje de respuestas obtenidas por parte de la figura del
Responsable de Seguridad de las entidades, ha sido de un 7%, factor este indicativo de
la falta de nombramiento especifico de esta importante figura en las entidades.

Gréfico 1: Perfil de los profesionales participantes en las encuesta como representantes de
las EELL participantes (%)
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Fuente: INTECO

Ponderacion

Se ha realizado una ponderacion estratificada por el nUmero de habitantes de los
municipios de acuerdo con los datos poblacionales antes mencionados del INE.

Asimismo y debido a las desviaciones entre la muestra obtenida y la tedrica, la muestra
total se ha tenido que equilibrar hasta cuatro veces:

e Sobre el total de la muestra y para cada uno de los estratos, se ha realizado dos
tipos de ponderaciones en funcidon de la muestra total de municipios que
participan en cada uno de los cuestionarios antes mencionados.

0 Por un lado sobre una muestra obtenida de 474 municipios para la
muestra tedrica basada en las respuestas a los dos cuestionarios antes
mencionados (Tabla 4).
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Tabla 4: Distribucién muestral por estrato, y coeficiente de ponderacion para las entidades
locales que han contestado el cuestionario ampliado sobre el total de la muestra
participante (%)

Distribuciéon Distribucién

E N° habitantes N° Muestra: N° Coeficiente
str . L porcentual por L porcentual sobre hye
(miles) municipios S Municipios ponderacion
municipio la muestra
A Mas de 500 6 0,07% 3 0,6% 11,7%
B De 100 a 500 55 0,68% 25 5,3% 12,9%
C Deb50al00 76 0,94% 39 8,2% 11,4%
D Del0a50 648 7,99% 137 28,9% 27,6%
E De5al0 527 6,50% 33 7,0% 93,3%
F De2a5 1.016 12,52% 67 14,1% 88,6%
G Dela? 923 11,38% 59 12,4% 91,4%
H De0O5al 1.054 12,99% 38 8,0% 162,1%
I Menos de 0,5 3.807 46,93% 73 15,4% 304,7%
TOTAL 8.112 100,00% 474 100,0%

Fuente: INTECO

o Por otro, sobre una muestra obtenida de 226 municipios para la muestra
tedrica basada en el cuestionario simplificado (Tabla 5).

Tabla 5: Distribucién muestral por estrato, y coeficiente de ponderacion para las entidades
locales que han contestado el cuestionario simplificado sobre el total de la muestra
participante (%)

N° habitantes N° DIl Muestra: N° el Coeficiente
Estr . C porcentual por L porcentual sobre iy
(miles) municipios S Municipios ponderacion
municipio la muestra
A Mas de 500 6 0.26% 3 1,3% 19,4%
B De 100 a 500 55 2.36% 25 11,1% 21,4%
C De50a100 76 3.26% 39 17,3% 18,9%
D De10a50 648 27.84% 126 55,8% 49,9%
E De5al0 527 22.64% 25 11,1% 204,6%
F De2a5 1.016 43.64% 8 3,5% 1232,9%
TOTALES 2.328 100,00% 226 100,0%

Fuente: INTECO

e Sobre el tamafio de los estratos y para el tipo de municipio, es decir para los
ayuntamientos de los grandes, medianos y pequefios municipios. En este caso
también se han realizado dos tipos de ponderaciones en funcion del tamafio de la
muestra.

0 Sobre tres muestras independientes que representan a los ayuntamientos
por estrato (137, 237 y 170) para la muestra teérica basada en las
respuestas al cuestionario ampliado (Tabla 6).
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Tabla 6: Distribucién muestral por estrato, y coeficiente de ponderacion para las entidades
locales que han contestado el cuestionario ampliado sobre el tamafio (%)

N° habitantes N° DI EEe Muestra: N° DI SEeEr Coeficiente
- A porcentual por i porcentual sobre .
(miles) municipios S Municipios ponderacion
municipio la muestra
A Més de 500 6 0,04% 3 0,04% 0,9%
B  De 100 a 500 55 0,40% 25 0,37% 1,1%
C Deb50a100 76 0,55% 39 0,58% 0,9%
TOTAL 137 67
D Del0a50 648 0,29% 137 0,57% 0,5%
E Deb5alo 527 0,24% 33 0,13% 1,7%
F De2a5 1.016 0,46% 67 0,28% 1,6%
TOTAL 2.191 237
G Dela?2 923 0,16% 59 0,35% 0,5%
H De0O5al 1.054 0,18% 38 0,22% 0,8%
I Menos de 0,5 3.807 0,66% 73 0,43% 1,5%
TOTAL 5.784 170

Fuente: INTECO

0 Sobre dos muestras independientes correspondiente a los ayuntamientos
de grandes y medianos municipios (67 y 159) basada en las respuestas al
cuestionario simplificado (Tabla 7).

Tabla 7: Distribucién muestral por estrato, y coeficiente de ponderacion para las entidades
locales que han contestado el cuestionario simplificado sobre el tamafio (%)

Distribucién Distribucién

N° habitantes N° Muestra: N° Coeficiente
- A porcentual por i porcentual sobre .
(UES) municipios S Municipios ponderacion
municipio la muestra
A Més de 500 6 0,04% 3 0,04% 0,9%
B  De 100 a 500 55 0,40% 25 0,37% 1,1%
C De50a100 76 0,55% 39 0,58% 0,9%
TOTAL 137 67
D Del0a50 648 0,29% 26 0,79% 0,4%
E Deb5al0 527 0,24% 25 0,16% 1,5%
F De2a5 1.016 0,46% 8 0,05% 9,2%
TOTAL 2.191 159

Fuente: INTECO

En ambos casos y con el objetivo de alcanzar un ajuste mas perfecto, las variables que
se han tenido en cuenta para elaborar estas ponderaciones han sido el nimero de
encuestas por municipios por CCAA y las variables de cuota (es decir al tipo de
municipio). Las muestras obtenidas pr