Recomendacion N° R (95) 4 del Comité de Ministros a los Estados
Miembros sobre la proteccién de los datos de caracter personal en el
ambito de los servicios de telecomunicacién, especialmente en lo que se

refiere alos servicios telefénicos
(adoptada por el Comité de Ministros el 7 de febrero de 1995,en la reunion nimero 528 de los
Delegados de Ministros)

El Comité de Ministros, en virtud del articulo 15.b del Estatuto del Consejo de Europa,

Considerando que €l objetivo del Consgjo de Europa es hacer realidad una unién més
estrecha entre sus miembros; consciente de la utilizacion creciente de la informética en
el ambito de los servicios de telecomunicacion y de las ventgjas que los usuarios
encuentran en el desarrollo tecnolégico, en particular en el ambito de los servicios
telefénicos,

Sin olvidar, dentro de este contexto, la evolucion hacia la digitalizacion de las redes, asi
como las ventgias que esta Ultima supone para los usuarios de los servicios de
telecomunicacion;

Estimando, no obstante, que €& desarrollo tecnolégico en e ambito de las
telecomunicaciones, en particular de los servicios telefénicos, puede suponer riesgos
para la vida privada del usuario, asi como posibles obstaculos a su libertad de
comunicacion;

Refiriéndose a este respecto a determinadas caracteristicas nuevas, especialmente en el
ambito de los servicios telefénicos, por gemplo, laidentificacion de lalinea de llamada,
el servicio de transferencia de llamadayy |os teléfonos moéviles, asi como los dispositivos
de busgueda de Ilamadas malintencionadas y |os dispositivos automaticos de llamada;

Observando asimismo los riesgos para la vida privada y la libertad de comunicacién
vinculados con la obtencién de facturas telefonicas en las que se detallan los nimeros
gue han sido objeto de [lamadas;

Reconociendo que las disposiciones de la convencion para la proteccién de las personas
respecto al tratamiento automatizado de datos de caracter personal (Estrasburgo, 1981,
STE n°® 108) se aplican a las actividades de tratamiento automatizado de datos por
operadores de red y cuaquier otra persona que suministre servicios de
telecomunicacion;

Considerando, no obstante, que conviene precisar las disposiciones generales de la
convencién para adaptarlas a la recogida y €l tratamiento de datos de caracter personal
por parte de los operadores de red y de cualquier otra persona que suministre servicios
de telecomunicacion;

Observando ademés que los nuevos desarrollos realizados en los servicios de
telecomunicacion estan sometidos al derecho a la vida privada y a secreto de la
correspondencia, tal y como lo garantiza el articulo 8 de la Convencién europea de
Derechos Humanos,



Recomienda a los gobiernos de |os Estados miembros:

- (ue tengan en cuenta en su derecho y en su practica internos, 1os principios
enunciados en el anexo de la presente recomendacion;

- gue pongan la presente recomendacion en conocimiento de toda autoridad que
participe en la puesta en practica de una politica nacional de proteccién de los
datos o de las telecomunicaciones;

- Qque se aseguren de que las disposiciones de la recomendacion se han puesto en
conocimiento de los operadores de red, de los proveedores de servicios de
telecomunicacion, de los fabricantes de equipo y aplicaciones informéticas, de
los organismos que utilizan las telecomunicaciones con fines de marketing
directo, asi como de los érganos que los representan y de las organizaciones de
consumidores;

- Que se promuevan las disposiciones de la recomendacion en € seno de los
diferentes 6rganos internacional es que se ocupan de tel ecomunicaciones.

Anexo ala Recomendacion n° R (95) 4
1. Campo de aplicacion y definiciones

1.1. Los principios enunciados en la presente recomendacién se aplican alos operadores
deredy alos proveedores de servicios gque, en larealizacion de sus funciones, recojan y
procesen datos de carécter personal.

1.2. Estos principios se aplican a los datos de carécter personal que son objeto de un
tratamiento automatizado.

Los Estados miembros podran extender los principios enunciados en la presente
recomendacion a los datos de carécter personal que sean objeto de un tratamiento
manual.

1.3. Los Estados miembros podrén extender los principios enunciados en la presente
recomendacion a la recogida y el tratamiento de datos de carécter persona relativos a
las personas morales.

1.4. Paralos fines de |a presente recomendacion:

- laexpresién «datos de caracter personal» se refiere atoda informacion relativa a
una persona identificada o identificable (la persona en cuestion). Una persona
fisica no se considerara «identificable» si dicha identificacion requiere plazos o
actividades desproporcionados;

- laexpresion «servicios de telecomunicacion» abarca las diferentes prestaciones
ofrecidas a través de redes de telecomunicacion que permitan a los usuarios
comunicar entre ellos 0 mantener correspondencia por mensajes vocales, texto,
imagen o transmision de datos;

- la expresion «operadores de red» abarca a toda entidad publica o privada que
haga disponible la utilizacion de una red de telecomunicacion;



- laexpresion «proveedores de servicios» abarca a toda entidad publica o privada
gue suministre y gestione servicios de telecomunicacién utilizando una red que
ponga a su disposicién un operador de red, o bien su propiared.

2.Respeto alavida privada

2.1. Los servicios de telecomunicacion, y en particular los servicios telefénicos en
proceso de desarrollo, deberian ofrecerse dentro del respeto de la vida privada de los
usuarios, del secreto de la correspondenciay de lalibertad de comunicacion.

2.2. Los operadores de red y los proveedores de servicios y de equipos y aplicaciones
informéticos deberian aprovechar las ventgjas de la tecnologia de la informacién para
fabricar y gestionar redes, equipos y aplicaciones informéticos que respeten la vida
privada de los usuarios.

Deberian utilizarse dispositivos anénimos de acceso a la red y a los servicios de
telecomunicacion.

2.3. A menos gue lo autoricen razones técnicas de registro o de transmision de
mensajes, por otras razones legitimas o para la gecucion de un contrato de servicios
firmado con e abonado, toda ingerencia en el contenido de la comunicacion, ya sea por
parte de los operadores de red o de |os proveedores de servicios, deberia estar prohibida.
Con reserva de lo dispuesto en € principio 4.2., los datos relativos a contenido de los
mensajes recogidos durante una ingerencia de este tipo no deberian comunicarse a
terceros.

2.4. No podra haber ingerencia de las autoridades publicas en e contenido de una
comunicacion, incluida la autorizacién de mesas de escucha o de cualquier otro medio
de vigilancia o de intercepcion de las comunicaciones, salvo en caso de que esta
ingerencia esté prevista por la ley y constituya una medida necesaria, dentro de una
sociedad democratica:

a. parala proteccion de la seguridad del Estado, de la seguridad publica, de los intereses
monetarios del Estado o paralarepresion de infracciones penales;

b. parala proteccion de la persona en cuestion y de los derechos y libertades de otros.

25. En caso de ingerencia de las autoridades publicas en e contenido de una
comunicacion, el derecho interno deberiaregular:

a. € gercicio de los derechos de acceso y de rectificacion por parte de la persona en
cuestion;

b. las condiciones en las cuales las autoridades publicas competentes podran negarse a
dar informacién a la persona en cuestion o demorar la disponibilidad de dicha
informacion;

c. laconservacion o la destruccion de dichos datos.



Cuando un operador de red o un proveedor de servicios quede encargado por parte de
una autoridad publica de efectuar una ingerencia, los datos asi recogidos deberian
comunicarse Unicamente a organismo designado en la autorizacion para dicha
ingerencia.

2.6. El derecho interno deberia determinar las condiciones y las garantias en virtud de
las cuales los operadores de red quedan autorizados para utilizar medios técnicos para
localizar el origen de llamadas malintencionadas o abusivas.

3. Recogiday tratamiento de los datos

3.1.Larecogiday e tratamiento de los datos de caracter personal dentro dei ambito de
las telecomunicaciones deberian redlizarse y desarrollarse dentro del marco de una
politica de proteccion de datos, teniendo en cuenta las disposiciones enunciadas en la
Convencion para la proteccion de las personas respecto a tratamiento automatizado de
datos de caracter personal, y especialmente del principio de finalidad.

Sin perjuicio de otras finalidades previstas en la presente recomendacion, los datos de
caracter personal solo deberian ser recogidos y tratados por los operadores de red y los
proveedores de servicios con fines de conexion alared y de puesta a disposicion de un
servicio de telecomunicacion determinado, y para los fines de facturacion y de
verificacion de pago, asi como para garantizar una realizacion técnica Optima y el
desarrollo de lared de servicio.

3.2.Los operadores de red y los proveedores de servicios deberian informar de forma
adecuada a los abonados a los servicios de telecomunicaciéon sobre las categorias de
datos de carécter persona recogidos y tratados que les conciernan, € fundamento
juridico de la recogida, las finalidades para las que se recogen y se tratan, la utilizacion
gue se haga de los mismosy los plazos de conservacion.

4. Comunicacion de los datos

4.1. Los datos de carécter persona recogidosy procesados por |os operadores de red o
los proveedores de servicios no deberian ser comunicados, a menos que e abonado en
cuestion haya dado por escrito su consentimiento explicito y consciente y que la
informacién comunicada no permita identificar a los abonados a los que se dirija la
[lamada.

El abonado podra retirar su consentimiento en todo momento pero no de manera
retroactiva,

4.2. Los datos de carécter personal recogidos y tratados por |os operadores de red o los
proveedores de servicios podran comunicarse a las autoridades publicas s dicha
comunicacion esta prevista por laley y constituye una medida necesaria, dentro de una
sociedad democratica:

a. parala proteccion del Estado, de la seguridad publica, de los intereses monetarios del
Estado o paralarepresion de infracciones penales;



b. parala proteccion de la persona en cuestion y de los derechos y libertades de otros.

4.3. En caso de comunicacion de datos de carécter personal a las autoridades publicas,
el derecho interno deberiaregular:

a. € gercicio de los derechos de acceso y de rectificacion por parte de la persona en
cuestion;

b. las condiciones en las que las autoridades publicas competentes tendran derecho a
negarse a dar informacién ala persona en cuestion o adiferir dichainformacion;

c. laconservacion o la destruccion de dichos datos.

4.4. Los operadores de red y los proveedores de servicios a terceros no podran
comunicar las listas de abonados que contengan datos de caracter personal, salvo que se
dé una de las condiciones siguientes:

a. €l abonado ha dado por escrito su consentimiento explicito- y consciente; o

b e abonado, informado de la comunicacién en cuestion, no ha formulado objecion
agung; o

c. laautoridad responsable de la proteccién de los datos ha autorizado la comunicacion;
0

d. la comunicacion esta prevista por € derecho interno

El abonado podra retirar su consentimiento en todo momento pero no de manera
retroactiva.

4.5. La comunicacion de datos de carécter personal entre operadores de red y
proveedores de servicios se permite cuando dicha comunicacion sea necesaria para fines
operativos y de facturacion.

5. Derechos de acceso y de rectificacion

5.1. Cada abonado deberia poder, previa peticion y con intervalos razonables, y sin
demora o gastos excesivos, obtener todos los datos que le conciernan recogidos y
tratados por los operadores de red o por los proveedores de servicios, y hacerlo
rectificar o borrar cuando sean inexactos, no pertinentes o excesivos, 0 cuando hayan
sido conservados durante un plazo excesivo.

5.2. La satisfaccion de las peticiones formuladas en virtud del principio 5.1 puede
rechazarse, restringiese o diferirse si laley lo permite y si ello constituye una medida
necesaria, dentro de una sociedad democrética:

a. para la proteccion de la seguridad del Estado, la seguridad publica, los intereses
monetarios del Estado o paralarepresion de infracciones penales;



b. parala proteccion de la persona en cuestion y los derechos'y libertades de otros.

6.Seguridad

6.1. Los operadores de red y los proveedores de servicios deberian adoptar todas las
medidas técnicas y organizativas adecuadas para garantizar la seguridad fisicay légica
de la red, de los servicios y de los datos que recogen y procesan, e impedir toda
ingerencia o intercepcion no autorizada de las comunicaci ones.

6.2. Los abonados a los servicios de telecomunicacion deberian estar informados de los
riesgos de violacion de la seguridad de las redes y de la forma en que pueden limitar los
riesgos de seguridad de sus mensgjes.

7. Aplicacion delos principios
a. Guias de teléfonos.

7.1. Los abonados deberian tener derecho a negarse, atitulo gratuito y sin motivacién, a
gue sus datos de caracter personal figuren en una guia de teléfonos.

No obstante, cuando el derecho interno exija que determinados datos se incluyan en la
guia de teléfonos, el abonado deberia poder excluir sus datos previa justificacion.

Cuando € derecho interno exija de un abonado un pago con €l fin de que sus datos no se
incluyan en una guia de teléfonos, e pago deberia ser de un importe razonable y no
deberia, en modo alguno, tener un carécter disuasorio parael gercicio de dicho derecho.

7.2. Cuando un abonado solicite la inscripcion de cousuarios de su terminal en una guia
de teléfonos, deberia haber obtenido previamente su consentimiento.

7.3. Con reserva del caso en que € abonado desee incluir datos adicionales que le
conciernan, los datos de caracter personal contenidos en una guia de teléfonos deberian
limitarse a los datos necesarios para identificar razonablemente a un abonado particular
e impedir una confusion entre los diferentes abonados que figuren en la guia de
teléfonos.

7.4. Para la consulta de una guia de teléfonos electronica, deberian aplicarse medios
técnicos para prevenir los abusos y, en particular, las teledescargas no autorizadas.

El cruce de datos contenidos en una guia telefonica con otros datos u otros ficheros
deberia estar prohibido, salvo en que el derecho interno lo permitao si es necesario para
los operadores de red o paralos proveedores de servicios con fines operativos.

7.5. Los datos contenidos en una guia de teléfonos podrén ser utilizados por los
operadores de red o los proveedores de servicios con fines de gestion de un servicio de
informacion relativo a demandas puntuales. Toda informacion deberia limitarse a la
comunicacion de los datos que figuren en la guia de teléfonos. Deberian adaptarse



medidas para luchar contra los abusos. El servicio de informacion no deberia
suministrar informacién relativa a los abonados que no figuren en la guia de teléfono
salvo con su consentimiento escrito y consciente.

7.6. La utilizacion de los datos que figuren en la guia tel efonica esta regida ademas por
los principios pertinentes de la Recomendacion n°® R (91) 10 sobre la comunicacién a
terceras personas de datos de caracter personal en poder de organismos publicos,

b. Utilizacion de los datos con fines de marketing directo

7.7. Los principios de la Recomendacion n° R (85) 20 sobre la proteccién de los datos
de carécter personal utilizados con fines de marketing directo se aplican ala utilizacién
por parte de terceros de los datos de abonados con fines de marketing directo.

7.8. El derecho interno deberia establecer garantias adecuadas y determinas las
condiciones mediante las cuales |os datos de los abonados pueden ser utilizados por los
operadores de red, los proveedores de servicios y por terceros con fines de marketing
directo por teléfono o por otros medios de tel ecomuni cacion.

7.9. Deberia favorecerse la elaboracion de codigos de conducta con € fin de garantizar
que la préctica utilizada no cause molestias a los abonados. En particular, €l derecho
interno o los codigos de conducta deberian referirse a las horas en las que se pueden
realizar ventas por teléfono, la naturaleza de los mensges y la forma en que se
transmiten.

7.10 El marketing directo por teléfono o por otros medios de tel ecomunicacion no podra
practicarse con respecto a un abonado que haya expresado el deseo de no recibir
mensgjes publicitarios. Con tal fin, convendria desarrollar medios adecuados para
identificar a los abonados que no desean ser objeto de mensges publicitarios por
teléfono.

7.11. Los procedimientos de realizacién automatica de |lamadas tendientes a transmitir
mensajes pregrabados de naturaleza publicitaria solo podran transmitiese a abonados
gue hayan dado su consentimiento explicito y consciente a los proveedores de dicho
servicio. El abonado podraretirar su consentimiento en todo momento.

c. Facturacion detallada

7.12. Los operadores de red y los proveedores de servicios no deberian poner a
disposicion de un abonado facturas en la que se detallen los nUmeros de los abonados
receptores de lallamada salvo si 10 solicita. Deberia tenerse en cuenta la vida privada de
los cousuariosy de los interlocutores.

7.13. Los operadores de red y los proveedores de servicios no deberian conservar 1os
datos necesarios para la facturacion durante un tiempo que supere los plazos
estrictamente necesarios para € pago, sin olvidar la posible necesidad de conservar los
datos durante un tiempo razonable con vistas a reclamaciones relacionadas con la
facturacion o si disposiciones legales que exijan la conservacién de dichos datos durante
mas tiempo.



d. Telefoniainterna

7.14En principio, los individuos deberian estar informados, por medios adecuados, del
hecho de que los datos resultantes de la utilizacion de un teléfono sean recogidos y
procesados por € titular de la linea. Los datos deberian borrarse inmediatamente
después del pago de la factura.

7.15. Los principios enunciados en la Recomendacion n° R (89) 2 sobre la proteccién de
los datos de carécter persona utilizados con fines de empleo se aplican ala utilizacion
por parte de los empresarios de autoconmutadores tel ef énicos en los lugares de trabgjo.

e. ldentificacion de lalinea de [lamada

7.16. Laintroduccién de una caracteristicas técnica que permita visualizar €l nimero de
teléfono de una llamada entrante en e termina del abonado a que se dirige la
comunicacion deberia ir acompafiada de informacién destinada a todos los abonados
que indique que dicha caracteristicas esta disponible para determinados abonados y que,
por lo tanto, es posible que su nimero de teléfono sea revelado al abonado destinatario
de la comunicacion.

La introduccion de esta caracteristica deberia ir acompafiada de la posibilidad para el
abonado emisor de suprimir por un medio sencillo la presentacion de su numero de
teléfono en el terminal del abonado receptor.

7.17. El derecho interno deberia determinar las condiciones y garantias segun las cuales
los operadores de red estén autorizados u obligados a hacer caso omiso de la decision
del emisor tendiente a suprimir la presentacion de su nimero en la pantalla del terminal
receptor.

f. Transferencia de [lamada

7.18. Convendria estudiar la posibilidad de mecanismos que permitan a un abonado
obtener la anulacion de unatransferencia de llamada en caso de desacuerdo.

7.19. Cuando, de acuerdo con las disposiciones del principio 2.4 relativo a la
intercepcion de las comunicaciones, la vigilancia o la intercepcion de las llamadas
entrantes o salientes de un abonado se autorice, las medidas de vigilancia o de
intercepcion no deberian extenderse a todas las llamadas entrantes en € terminal del
tercero abonado, sino Unicamente a aguellos que sean objeto de unatransferencia.

g. Telefonia movil

7.20. En lo que se refiere al suministro y la explotacién de un servicio de telefonia
movil, los operadores de red y los proveedores de servicios deberian informar a los
abonados de los riesgos de atentado contra el secreto de la correspondencia que pueden
acompafiar la utilizacion de las redes de teléfonos moviles, en particular la ausencia de
cifrado de las comunicaciones de radio. Deberian ponerse a punto medios que permitan



alos abonados a las redes de tel éfonos moviles cifrar sus comunicaciones o bien medios
gue ofrezcan garantias equivalentes.

7.21. Habria que prestar atencién a la necesidad de asegurarse de que la facturacion de
la utilizacion de un teléfono mévil no exija la grabacion de datos que revelen una
localizacién demasiado precisa del abonado o de el lugar a que se llama en el momento
de su utilizacion.



