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Nuestra opinién respecto al supuesto practico de la convocatoria TIC de 2010

En primer lugar, y respecto a la cesién de datos de caracter personal, es necesario
partit de la base de lo dispuesto por la Ley Organica 15/1999! (en adelante,
LOPD), en su articulo 11 que afirma que es necesario el consentimiento previo
del interesado para una cesion o comunicaciéon de datos a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario. Sin embargo, entre las excepciones a la necesidad de
contar con el consentimiento del interesado para la cesiéon de datos, en concreto
en el apartado 2 letra d del citado articulo 11 se encuentra la siguiente: “ cuando
la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas,
en el ejercicio de las funciones que tiene atribuidas”. Por tanto, comenzamos
afirmando que la cesiéon del Ministerio del Interior a los Agentes facultados de las
Fuerzas y Cuerpos de Seguridad del Estado se encuentra amparada tanto por el

11.2.d) de la LOPD como por el articulo 1 de la ley 25/2007_siempre y cuando

sea previa autorizacion judicial.

10. En relacién con la seguridad, conteste y justifique:

¢Qué nivel de seguridad aplicaria a los datos cedidos desde el punto de
vista de la proteccion de datos personales? Indique la norma y articulo que

lo determina.

! Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
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A la hora de establecer el nivel de medidas de seguridad aplicable a los datos
cedidos —esto es, los datos de trafico de una operadora de comunicaciones- es
necesario acudir al articulo 81 del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desatrollo de la Ley Organica 15/1999,
de 13 de diciembre, de Protecciéon de Datos de caracter personal (en adelante,
RLOPD o el Reglamento), por cuanto establece los niveles de seguridad
aplicables a los ficheros que contengan datos de caracter personal. En este
sentido, en concreto el articulo 81.4 establece que “A los ficheros de los que sean

responsables los operadores que presten servicios de comunicaciones

electrénicas disponibles al publico o exploten redes publicas de comunicaciones
electronicas respecto a los datos de trafico y a los datos de localizacion, se
aplicaran, ademas de las medidas de seguridad de nivel basico y medio, la
medida de seguridad de nivel alto contenida en el articulo 103 de este
reglamento”. Por tanto, le es aplicable el nivel medio y tan s6lo la medida de
seguridad de nivel alto del articulo 103 del RLOPD correspondiente al registro

de accesos.

¢En qué categoria clasificaria el Sistema de Informacion?

Respecto a la categorizacion de los sistemas de informacién, es necesario acudir a
lo dispuesto en el Titulo X de Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica (en adelante, ENS). En concreto, en su articulo 43.2 | establece un
criterio objetivo para establecer una categorfa para un Sistema de Informacién
basado en funcién de la valoraciéon del impacto que tendria un incidente que
afectara a la seguridad de la informacién o de los servicios con petjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, como
dimensiones de seguridad, siguiendo el procedimiento establecido en el Anexo

Idonde establece el procedimiento para dicha categorizacion, haciendo referencia
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en su apartado 1° a que tal perjuicio se valorara dicho impacto en base a la
capacidad organizativa para: Alcanzar sus objetivos, proteger los activos a su
cargo, cumplir sus obligaciones diarias de servicio, respetar la legalidad vigente y
respetar los derechos de las personas. En este mismo sentido para determinar
dicho impacto se deben tener en cuenta las siguientes dimensiones de seguridad
que seran identificadas por sus iniciales en mayudsculas: Disponibilidad [D],
Autenticidad [A], Integridad [I], Confidencialidad [C], Trazabilidad [T]. Ahora
bien una informacién o un servicio pueden verse afectados en una o mas de sus
dimensiones de seguridad. Cada dimension de seguridad afectada se adscribira a
uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensién de

seguridad no se ve afectada, no se adscribira a ningtn nivel, por tanto:

Nivel BAJO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio
limitado sobre las funciones de la organizacién, sobre sus activos o sobre los

individuos afectados.
Se entendera por petjuicio limitado:

¢ la reduccién de forma apreciable de la capacidad de la
organizaciéon para atender eficazmente con sus obligaciones

corrientes, aunque estas sigan desempefnandose.

¢ El sufrimiento de un dafio menor por los activos de la

organizacion.

¢ El incumplimiento formal de alguna Ley o regulacion, que

tenga caracter de subsanable.

¢ Causar un perjuicio menor a algin individuo, que atn

siendo molesto pueda ser facilmente reparable.

¢ Otros de naturaleza analoga.
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Nivel MEDIO. Se utilizara cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de seguridad supongan un
perjuicio grave sobre las funciones de la organizacioén, sobre sus activos o sobre

los individuos afectados.
Se entendera por perjuicio grave:

¢ La reduccién significativa de la capacidad de la organizacion
8 g
para atender eficazmente a sus obligaciones fundamentales,

aunque estas sigan desempenandose.

¢ El sufrimiento de un dafio significativo por los activos de la

organizacion.

¢ El incumplimiento material de alguna Ley o regulacién, o el

incumplimiento formal que no tenga caracter de subsanable.

¢ Causar un perjuicio significativo de dificil reparacion a algun
individuo.
¢ Otros de naturaleza analoga.
Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy

grave sobre las funciones de la organizacioén, sobre sus activos o sobre los

individuos afectados.
Se entendera por perjuicio muy grave:

¢ La anulacién de la capacidad de la organizacion para atender
a alguna de sus obligaciones fundamentales y que éstas sigan

desempefniandose.

¢ El sufrimiento de un dafio muy grave, e incluso irreparable,

por los activos de la organizacién.

¢ Elincumplimiento grave de alguna Ley o regulacion.
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¢ Causar un perjuicio grave a algun individuo, de dificil o

imposible reparacion.

¢ Otros de naturaleza analoga.

Cuando un sistema maneje diferentes informaciones vy preste diferentes servicios,
el nivel del sistema en cada dimension sera el mayor de los establecidos para cada

informacion v cada servicio.

Una vez tengamos puntualizado lo antes indicado se procedera finalmente
a determinar el sistema de informaciéon en tres categorias: Alta, Media y
Basica. Un sistema de informacién serd de categoria ALTA si alguna de sus
dimensiones de seguridad alcanza el nivel ALTO. Un sistema de informacion
sera de categorfa MEDIA si alguna de sus dimensiones de seguridad alcanza el
nivel MEDIO, y ninguna alcanza un nivel superior. Un sistema de informacion
sera de categoria BASICA si alguna de sus dimensiones de seguridad alcanza el
nivel BAJO, y ninguna alcanza un nivel superior. La determinacién de la
categoria de un sistema sobre la base de lo indicado anteriormente no implicara
que se altere, por este hecho, el nivel de las dimensiones de seguridad que no han

influido en la determinacion de la categoria del mismo.

¢Seria necesario realizar auditorias?

Respecto a la necesidad de someterse a auditorias, es necesario analizarlo desde
una doble perspectiva: de un lado, en cuestién de proteccion de datos y, de otra,

en relacién con el Esquema Nacional de Seguridad.

En lo que respecta a la auditorfa en protecciéon de datos, la respuesta la
encontramos en el articulo 96 del Reglamento de la LOPD que afirma que “a

partir del nivel medio los sistemas de informacioén e instalaciones de tratamiento
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y almacenamiento de datos se someteran, al menos cada dos afios, a una
auditorfa interna o externa que verifique el cumplimiento de las medidas de
seguridad correspondientes. Con caracter extraordinario debera realizarse dicha
auditorfa siempre que se realicen modificaciones sustanciales en el sistema de
informacién que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas con el objeto de verificar la adaptacién, adecuacion y
eficacia de las mismas. Esta auditorfa inicia el computo de dos afios senalado
anteriormente”. En este sentido, y tal y como hemos analizado en el primer
apartado, los datos de trafico de una operadora de comunicacion, en base a lo
dispuesto en el articulo 81.4 del RLOPD, han de considerarse de nivel medio,
con la particularidad de la aplicacién del articulo 103, medida de seguridad de
nivel alto, plasmada en el Reglamento y, por tanto, han de someterse a la citada

auditoria.

En todo caso, ha de tenerse en cuenta que el informe de auditoria en proteccién
de datos debera dictaminar sobre la adecuacion de las medidas y controles a la
Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las
medidas correctoras o complementarias necesarias. Debera, igualmente, incluir
los datos, hechos y observaciones en que se basen los dictamenes alcanzados y
las recomendaciones propuestas. Por tanto, en nuestro caso concreto, debera

verificar el cumplimiento de todas las medidas de seguridad plasmadas en

el Reglamento correspondientes al nivel medio de medidas de seguridad y

la_medida de seguridad de nivel alto del articulo 103 del citado

Reglamento.

Finalmente, simplemente destacar que los informes de auditorfa seran analizados
por el responsable de seguridad competente, que elevara las conclusiones al
responsable del fichero o tratamiento para que adopte las medidas correctoras
adecuadas y quedaran a disposiciéon de la Agencia Espafiola de Proteccion de
Datos o, en su caso, de las autoridades de control de las comunidades

autébnomas.
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Por lo que respecta a la auditoria que exige el Esquema Nacional de Seguridad, el
Capitulo V del Real Decreto 3/2010 por el que se aprueba el Esquema Nacional
de Seguridad esta integrado por un unico articulo, el 34, que bajo el epigrafe

“auditoria de la seguridad” afirma:

1. Los sistemas de informacion a los que se refiere el presente real decreto serdan objeto
de una auditoria regular ordinaria, al menos cada dos afios, que
verifique el cumplimiento de los requerimientos del presente Esquema Nacional de

Seguridad.

Con cardcter extraordinario, deberd realizarse dicha auditoria siempre que se
produzcan modificaciones  sustanciales en el sistema de informacion, que puedan
repercutir en las medidas de seguridad requeridas. 1a realizacion de la anditoria
extraordinaria determinard la fecha de computo para el cdlenlo de los dos asios,
establecidos para la realizacion de la siguiente anditoria regular ordinaria, indicados en

el pdrrafo anterior.

2. Esta auditoria se realigard en funcién de la categoria del sistema,
determinada segin lo dispuesto en el anexo 1y de acuerdo con lo previsto en el anexo

111

3. En el marco de lo dispuesto en el articulo 39, de la ley 11/2007, de 22 de junio, la
anditoria profundizard en los detalles del sistema hasta el nivel que considere gue
proporciona evidencia suficiente y relevante, dentro del alcance establecido para la

auditoria.

4. En la realizacion de esta anditoria se utilizaran los criterios, métodos de trabajo y
de conducta generalmente reconocidos, asi como la  normalizacion nacional e

internacional aplicables a este tipo de auditorias de sistemas de informacion.

5. El informe de anditoria deberd dictaminar sobre el grado de cumplimiento del
presente real decreto, identificar sus deficiencias y sugerir las posibles medidas

corvectoras o complementarias necesarias, asi como las recomendaciones que se
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consideren  oportunas. Deberd, igualmente, incluir los criterios metodoldgicos de
anditoria utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y

observaciones en que se basen las conclusiones formuladas.

6. Los informes de auditoria seran presentados al responsable del sistema y al
responsable de seguridad competentes. Estos informes serdn analizados por este diltimo
que presentard sus conclusiones al responsable del sistema para que adopte las medidas

correctoras adecuadas.

7. En el caso de los sistemas de categoria ALTA, visto el dictamen de anditoria, el
responsable del sistema podra acordar la retirada de operacion de alguna informacion,
de algiin servicio o del sistema en su totalidad, durante el tiempo que estime prudente y

hasta la satisfaccion de las modificaciones prescritas.

8. Los informes de auditoria podrin ser requeridos por los responsables de cada

organizacion con competencias sobre seguridad de las tecnologias de la informacion.

¢Seria obligatorio cifrar la base de datos?

En base al art. 104 del RLOPD, conforme al art. 81.3 de este reglamento, cuando
se deban implantar las medidas de seguridad de nivel alto (en nuestro supuesto,
tan s6lo ha de aplicarse la medida plasmada en el articulo 103 del Reglamento), la
transmision de datos de caracter personal a través de redes publicas o redes
inalambricas de comunicaciones electronicas se realizara cifrando dichos datos o
bien utilizando cualquier otro mecanismo que garantice que la informacién no
sea inteligible ni manipulada por terceros. Esto quiere decir que se realizara

cifrado de los datos en los siguientes supuestos:

a. Los que se refieran a datos de ideologia, afiliacién sindical, religion,

creencias, origen racial, salud o vida sexual.
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b. Los que contengan o se refieran a datos recabados para fines

policiales sin consentimiento de las personas afectadas.

c. Aquéllos que contengan datos derivados de actos de violencia de género.

En este sentido, consideramos que nuestro supuesto se integra dentro de lo

dispuesto en el apartado b) citado y, por tanto, la base de datos que contenga

los datos de trafico solicitados por las fuerzas y cuerpos de seguridad del

Estado tendra que ir cifrada.

¢Seria necesario implementar un registro de accesos?

Es obligatorio que se implemente un registro de accesos ya que a los datos de
trafico de una operadora de comunicaciones —como es nuestro supuesto- y
conforme a lo dispuesto en el art. 81.4 del RLOPD se aplicaran, ademas de las
medidas de seguridad de nivel basico y medio, la medida de seguridad de nivel
alto contenida en el articulo 103 del citado Reglamento, Registro de accesos, que

reza asi:

1. De cada intento de acceso se guardaran, como minimo, la
identificacion del usuario, la fecha y hora en que se realizé, el fichero

accedido, el tipo de acceso y si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar

la informacién que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el
control directo del responsable de seguridad competente sin que deban

permitir la desactivacion ni la manipulaciéon de los mismos.

4. El perfodo minimo de conservaciéon de los datos registrados sera de

dos anos.
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5. El responsable de seguridad se encargara de revisar al menos una vez al
mes la informacién de control registrada y elaborara un informe de las

revisiones realizadas y los problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en

caso de que concurran las siguientes circunstancias:
a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que

unicamente €l tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado
anterior deberd hacerse constar expresamente en el documento de

seguridad.

¢Qué certificados utilizaria?

Con relacion a la interoperabilidad de la identificacién y autenticaciéon por medio
de certificados electronicos, contempla la Ley de acceso (articulo 21) que los
certificados electrénicos reconocidos emitidos por prestadores de servicios de
certificacion seran admitidos por las Administraciones Publicas como validos
para relacionarse con las mismas, siempre y cuando el prestador de servicios de
certificacion ponga a disposicion de las Administraciones Publicas la informacion
que sea precisa en condiciones que resulten tecnolégicamente viables y sin que
suponga coste alguno para aquellas, anadiendo que los sistemas de firma
electronica utilizados o admitidos por alguna Administracién Pablica distintos de
los basados en los certificados indicados, podran ser, igualmente, admitidos por
otras Administraciones, conforme a principios de reconocimiento mutuo y

reciprocidad.

La LFE avanza y profundiza en el tema, distinguiendo entre firma electrénica,

firma electréonica avanzada y firma electrénica reconocida. De esta forma, indica
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la LFE que una firma electronica avanzada?, que esté basada en un certificado
reconocido y que haya sido producida por un dispositivo seguro de creacién de
firma, tendra’ respecto de los datos consignados en forma electrénica, el mismo

valor juridico que la firma manuscrita en relacién con los consignados en papel*.

Y a esta firma electrénica avanzada, a la que le otorga todos los efectos juridicos,
la denomina firma electrénica reconocida por estar basada en un certificado
electrénico reconocido. Se introduce aqui un nuevo concepto que es el que
otorga la maxima validez juridica a la firma electrénica llegando a tener el mismo
valor que la firma manuscrita; y este nuevo concepto es el de certificado
electronico. Y no solamente el concepto de certificado, sino que tiene que ser un

certificado electrdonico “reconocido”.

Pues hablemos, por tanto, de certificados electrénicos reconocidos para llegar a
conocer la firma electrénica reconocida. Partiremos en primer lugar del concepto
de certificado electrénico que nos llevarda al de prestador de servicios de

certificacion.

Un certificado electrénico es un documento firmado electrénicamente por un

prestador de servicios de certificacién que vincula unos datos de verificacién de

firma a un firmante y confirma su identidad. LLuego un certificado electrénico es
un documento que vincula la clave publica (datos de verificacidon de firma), con
una persona, confirmando su identidad. Esta persona, que es el firmante tiene
que poseer un dispositivo _de creacion de firma y, a partir de sus datos de
creacion de firma (clave privada), haber podido firmar un documento.

* Entendiendo por tal aquella firma electronica que permite la identificacion del signatario y que esta

vinculada unicamente al mismo de forma que sea detectable cualquier modificacion posterior de los datos
a los que se refiere.

? Articulo 3, apartado cuarto.

* En este sentido, indica el Considerando (20) de la Directiva 1999/93/CE, que las firmas electronicas
avanzadas basadas en un certificado reconocido pretenden lograr un mayor nivel de seguridad, pero, las
firmas electronicas avanzadas relacionadas con un certificado reconocido y creadas mediante un
dispositivo seguro de creacion de firma Ginicamente pueden considerarse juridicamente equivalentes a las
firmas manuscritas si se cumplen los requisitos aplicables a las firmas manuscritas.
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Para comprobar la identidad del firmante se hace a través de la clave publica de
forma que el certificado electronico que se emita vincule la clave publica a esa

persona confirmando asi su identidad.

Surgen asf los denominados prestadores de servicios de certificacion que la LFE
en su Exposicién de Motivos califica como “los sujetos que hacen posible el enmpleo de la
firma electronica”. Y iqué hacen estos prestadores de servicios de certificacion?
Pues, en principio, lo que hacen es emitir certificados electrénicos consistentes
en documentos electronicos que ‘“relacionan las herramientas de firma electrinica en

poder de cada usuario con su identidad personal’.

Al emitir certificados electréonicos que van a ser la base para garantizar la

identidad de la persona firmante de un documento electrénico, la LFE les obliga
a efectuar una tutela y gestion permanente de los certificados que expiden. Hasta

tal punto es asi que les obliga a hacer una declaracion de practicas de certificacion
extensa y exigente en la que se deben especificar las condiciones aplicables a la
solicitud, expedicién, uso, suspension y extincion de la vigencia de los
certificados electronicos y, ademads, deben mantener accesible un servicio de
consulta sobre el estado de vigencia de los certificados en el que debe indicarse
actualizadamente si los certificados estan vigentes o si su vigencia ha sido

suspendida o extinguida.

Indica a este respecto la LFE en su articulo 19, bajo el epigrafe de “declaracion
de practicas de certificacién”, que todos los prestadores de servicios de
certificacion deberan formular una declaracién de practicas de certificacion en la
que detallaran las obligaciones que se comprometen a cumplir en relaciéon con la
gestion de los datos de creacion y verificacion de firma; esto es, la gestion de la
clave privada (datos de creaciéon de firma) y de la clave publica (datos de

verificacion de firma).

Tercer parrafo, del apartado II de la Exposicién de Motivos de la LFE.
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También deberan detallar las obligaciones relativas a la gestion de los certificados
electronicos, las condiciones aplicables a la solicitud, expedicién, uso, suspension
y extincion de la vigencia de los certificados, las medidas de seguridad técnicas y
organizativas, los perfiles y los mecanismos de informacién sobre la vigencia de
los certificados y, en su caso, la existencia de procedimientos de coordinacion
con los Registros publicos® correspondientes que permitan el intercambio de
informaciéon de manera inmediata sobre la vigencia de los poderes indicados en

los certificados y que deban figurar preceptivamente inscritos en dichos registros.

Esta declaracion de practicas de certificaciéon debera estar disponible al publico
de manera facilmente accesible, al menos por via electronica y de forma gratuita
y, ademas, tendra la consideraciéon de documento de seguridad a los efectos
previstos en el articulo 9 de la Ley de Proteccion de datos y en el Titulo VIII de
su Reglamento de desarrollo, por lo que deberan contener todos los requisitos

exigidos para el documento de seguridad en el referido reglamento.

Concluyendo diremos que es necesaria una firma electrénica reconocida, basada

en un certificado reconocido v que haya sido creada por un dispositivo seguro de

creacion de firma, para que tenga el mismo valor juridico que la firma manuscrita
v _sea admitida como prueba en juicio y, todo ello, con la participaciéon de los

prestadores de servicios de certificacién que emitiran certificados electrénicos

reconocidos que garanticen la identidad del firmante en la forma ya expresada.

Una vez hechas estas consideraciones, creemos que bastara con hacer uso de

certificados _electrénicos de firma electronica avanzada, si bien se podria
contemplar la posibilidad de usar certificados basados en firma electrénica
reconocida puesto que la seguridad es maxima.

6 En este sentido, el ultimo parrafo, del apartado III, de la Exposicién de Motivos de nuestra vigente

Ley de Firma Electronica, indica que “debe destacarse que la ley permite que los prestadores de servicios
de certificacion podran, con el objetivo de mejorar la confianza en sus servicios, establecer mecanismos
de coordinacion con los datos que preceptivamente deban obrar en los Registros publicos, en particular,
mediante conexiones telematicas, a los efectos de verificar los datos que figuran en los certificados en el
momento de la expedicion de estos. Dichos mecanismos de coordinacion también podran contemplar la
notificacion telematica por parte de los registros a los prestadores de servicios de certificacion de las
variaciones registrales posteriores ”.
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¢Seria necesario declarar este fichero ante la Agencia Espafiola de

Proteccion de Datos?

Si, tal y como establece el articulo 26 de la LOPD en su primer apartado “Toda
persona o entidad que proceda a la creaciéon de ficheros de datos de caracter
personal lo notificara previamente a la Agencia Hspafiola de Proteccion de
Datos”, y a su vez el Registro General de Proteccion de Datos inscribira el
fichero si la notificaciéon se ajusta a los requisitos exigibles. Debera inscribir el
fichero de los datos de trafico que conserva la operadora y ha de hacerlo
mediante el programa NOTA de inscripciéon de ficheros de manera electronica a
través del sitio web de la Agencia Espafiola de Proteccion de Datos

(www.agpd.es), indicando el nombre del fichero, responsable del fichero,

direccion, teléfono, datos, nivel de medidas de seguridad, cesiones de datos,
transferencia internacional de datos y demas apartados que le requiera el

formulario.

¢Y publicarlo en el Boletin Oficial del Estado (BOE)?

No es necesario publicar la inscripcién del fichero en el Boletin Oficial del
Estado por cuanto se trata de una inscripcion de un fichero de titularidad privada
y, como tal, no ha de notificarse en el BOE. Esta obligacién es unicamente
exigible a los ficheros de datos de caracter personal de titularidad publica, tal y
como exige el articulo 20 de la LOPD , en lo que se refiere a los ficheros de
titularidad publica, afirma que “La creacién, modificaciéon o supresion de los
ficheros de las Administraciones publicas s6lo podran hacerse por medio de
disposicion general publicada en el «Boletin Oficial del Estado» o Diario oficial

correspondiente”.
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Indique donde aplica el Esquema Nacional de Interoperabilidad (ENI)

en el sistema. Justifique su respuesta.

El Preambulo del Real Decreto 4/2010 por el que se aprueba el Esquema
Nacional de Interoperabilidad afirma que su finalidad es la creaciéon de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad
técnica, semantica y organizativa de los sistemas y aplicaciones empleados por las
Administraciones publicas, que permita el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electrénico a los servicios publicos,

a la vez que redunda en beneficio de la eficacia y la eficiencia.

Por interoperabilidad entiende el Real Decreto 4/2010, la capacidad de los
sistemas de informacién, y por ende de los procedimientos a los que éstos dan
soporte, de compartir datos y posibilitar el intercambio de informacién y

conocimiento entre ellos.

La interoperabilidad es absolutamente necesaria, entre otras cuestiones, para la
cooperacion, el desarrollo, la integracion y la prestacion de servicios conjuntos
por las Administraciones Publicas, facilitando el desarrollo de la Administracion

electronica y de la Sociedad de la Informacion.

Esta interoperabilidad abarca a distintas actuaciones que se interrelacionan para
poder operar en la Administraciéon electronica y que, como es natural, se han
tenido en cuenta, en el momento de desarrollar la regulaciéon del ENI; desde lo
contemplado en la propia Ley de acceso a la consideracién de otras acciones
necesarias para completar la seguridad de acceso del ciudadano electronicamente
a los servicios publicos, como pueden ser el derecho fundamental a la proteccion
de datos, recogido en la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, y su normativa de desarrollo, hasta la
identificacién y autenticacién electrénica tanto de los ciudadanos como de la

propia Administraciéon y, en particular, todo lo relativo a la normativa sobre
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firma electronica y Documento Nacional de Identidad electronico, centrado en la
Ley 59/2003 de firma electrénica, contando también con su normativa de
desarrollo, pasando por cuestiones de accesibilidad, uso de lenguas oficiales,
reutilizacién de la informacién en el sector publico y o6rganos colegiados

responsables de la Administracion electronica.

El ambito de aplicacion del Real Decreto es, al igual que el de la Ley de acceso,
tanto las Administraciones Publicas en general -entendiendo por tales la
Administraciéon General del Estado, las Administraciones de las Comunidades
Auténomas y las Entidades que integran la Administraciéon Local, asi como las
entidades de Derecho Publico vinculadas o dependientes de las mismas-, como
los ciudadanos en sus relaciones con las Administraciones Publicas y las
relaciones entre ellas, no siendo de aplicacion a las Administraciones Publicas en

las actividades que desarrollen en régimen de derecho privado.

La aplicacion del ENI, sefiala el articulo 4 del Real Decreto que se desarrollara de
acuerdo con los siguientes principios especificos de la interoperabilidad: a) La
interoperabilidad como cualidad integral. b) Caracter multidimensional de la

interoperabilidad y ¢) Enfoque de soluciones multilaterales.

Respecto a la interoperabilidad como cualidad integral sefiala que se tendra
presente de forma integral desde la concepcion de los servicios y sistemas y a lo
largo de su ciclo de vida: planificacion, disefio, adquisicidn, construccion,
despliegue, explotacion, publicacién, conservacion y acceso o interconexion con

los mismos.

Con relacién al caracter multidimensional de la interoperabilidad, ésta se

entendera contemplando sus dimensiones organizativa, semantica y técnica.

Respecto a la interoperabilidad semantica, que ya hemos indicado se centra en las
cuestiones necesarias para que los sistemas de informacién puedan leer y
entender la informacién que intercambian, establece el Real Decreto 4/2010,

bajo el epigrafe de “activos semanticos”, que se establecera y mantendra
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actualizada la Relaciéon de modelos de datos de intercambio que tengan el
caracter de comunes, que seran de preferente aplicaciéon para los intercambios de
informacion en las Administraciones Publicas, anadiendo que los 6rganos de la
Administracién Publica o Entidades de Derecho Publico vinculadas o
dependientes de aquélla, titulares de competencias en materias sujetas a
intercambio de informacién con los ciudadanos y con otras Administraciones
Puablicas, asi como en materia de infraestructuras, servicios y herramientas
comunes, estableceran y publicaran los correspondientes modelos de datos de
intercambio que seran de obligatoria aplicacién para los intercambios de

informacién en las Administraciones Publicas.

Estos modelos de datos se ajustaran a lo previsto en el propio Real Decreto
sobre estandares aplicables y a los que hacemos referencia al tratar sobre la

interoperabilidad técnica.

Respecto a la utilizacion de la firma electronica para la identificacién, y en su
caso, autenticacion, del ciudadano y de la Administracién - con todas sus
posibilidades y el potencial que comporta cada uno de los diferentes tipos o
formas de firma que se pueden adoptar, desde la que podemos llamar firma
electronica “a secas™, a la firma electronica reconocida, basada en un certificado
reconocido, pasando por la firma electronica avanzada con la utilizaciéon de la
seguridad que otorga la criptografia de clave asimétrica -, puede tornarse en un
auténtico caos de incompatibilidad y, consecuentemente, de falta de
interoperabilidad si no se siguen unos estandares que orienten o guien en un
camino determinado que permita optimizar los recursos, por un lado de la
Administracién General del Estado y por otro, cuando se considere conveniente
por los distintos 6rganos, de las diferentes Administraciones Autonémicas o

Locales.

Es asi que la Administracion General del Estado debera fijar una politica de

firma electrénica y de certificados que, tal y como sefala el articulo 18 del ENI,
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sirva de marco general de interoperabilidad para la autenticaciéon y el
reconocimiento mutuo de firmas electronicas dentro de su ambito de actuacion.
Pero esto no significa en absoluto que se establezca un coto cerrado en la
Administracién General del Estado sino, por el contrario, el camino debe quedar
abierto para que esta politica pueda ser adoptada y utilizadas sus ventajas por el

resto de las Administraciones que asi lo decidan.

Con relacion a los documentos electronicos, se deben adoptar medidas
uniformes, tanto técnicas como organizativas, con el fin de garantizar su
interoperabilidad a lo largo del ciclo de vida del propio documento, a cuyos
efectos establece el apartado segundo del articulo 21 del ENI que las
Administraciones Publicas crearan repositorios electrénicos, complementarios y
equivalentes en cuanto a su funcion a los archivos convencionales, destinados a

cubrir el conjunto del ciclo de vida de los referidos documentos electrénicos.

ALGUNOS ASPECTOS DEL REAL DECRETO 424/2005 QUE
CONVIENE TENER EN CUENTA
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Articulo 17. Condiciones generales

Las condiciones generales que deben cumplir todos los operadores, con
independencia de la red o servicio que pretendan explotar o prestar, y sin
perjuicio de otras que resulten exigibles conforme a los articulos siguientes de

este capitulo, seran las siguientes:

h) Ejecutar las o6rdenes de interceptacion legal que emanen de la
autoridad competente, conforme a la Ley de Enjuiciamiento Criminal y a
la Ley Otrganica 2/2002, de 6 de mayo, reguladora del control judicial
previo del Centro Nacional de Inteligencia, de acuerdo con lo establecido
en el articulo 33 de la Ley 32/2003, de 3 de noviembre, y en el titulo V de

este Reglamento.

1) Cumplir, cuando asi venga establecido en la normativa vigente, las resoluciones
de las autoridades adoptadas por razones de interés publico, de seguridad

publica y de defensa nacional.

Capitulo II

La interceptacion legal de las comunicaciones

Seccion 1
Disposiciones generales
Articulo 83. Objeto

Es objeto de este capitulo el establecimiento del procedimiento que debe seguirse
y las medidas que deberan adoptar, de conformidad con el articulo 33 de la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones, los operadores
que presten o estén en condiciones de prestar servicios de comunicaciones
electronicas disponibles al pablico o de establecer o explotar redes publicas de

comunicaciones electronicas.
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Las uinicas interceptaciones que estaran obligados a realizar los sujetos a

los que se refiere el articulo 85 son las dispuestas en el articulo 579 de la

Lev de Enjuiciamiento Criminal, en la Ley Organica 2/2002, de 6 de

mayo, reguladora del control judicial previo del Centro Nacional de

Inteligencia, y en otras normas con rango de ley organica.

Articulo 84. Definiciones

A los efectos de lo dispuesto en este capitulo, los términos definidos en este

articulo tendran el significado siguiente:

a) Interceptacion legal: medida establecida por ley y adoptada por una autoridad
judicial que acuerda o autoriza el acceso o la transmisién de las comunicaciones
electronicas de una persona, y la informacién relativa a la interceptacioén, a los
agentes facultados, sin perjuicio de lo establecido en el articulo 579.4 de la Ley

de Enjuiciamiento Criminal.

b) Interfaz de interceptacion: localizacién fisica o logica dentro de las
instalaciones de los sujetos obligados en la que se proporcionan las
comunicaciones electronicas interceptadas y la Real Decreto 424/2005, de 15 de
abril, Reglamento sobre condiciones para la prestacion de servicios de

comunicaciones electrénicas, el servicio universal y la proteccion de los usuarios.

informacion relativa a la interceptacion a los agentes facultados. La interfaz de

interceptacion no es necesariamente un tnico punto fijo.

¢) Orden de interceptacion legal: resolucion acordada por una autoridad judicial
por la que se acuerda o autoriza la adopcién de una medida de interceptacion
legal o se ordena lo necesario para su ejecucion técnica a los sujetos obligados o

un agente facultado.
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d) Sujeto a la interceptacion: la persona o las personas designadas, o bien
incluidas de forma individualizadas, en la orden de interceptacion legal cuyas

comunicaciones electrénicas son objeto de la medida.

e) Agente facultado: policia judicial o personal del Centro Nacional de
Inteligencia habilitado por una autoridad judicial para materializar una

interceptacion legal.

f) Autoridad judicial: autoridad a la que la ley faculta para acordar o autorizar la

adopcion y ordenar la ejecucion técnica de una medida de interceptacion legal.

@) Centro de recepcion de las interceptaciones: instalacion de los agentes
facultados que recibe las comunicaciones electronicas interceptadas y la
informacion relativa a la interceptacion de un determinado sujeto sometido a

interceptacion.

h) Itinerancia: situacién en la que se presta un servicio de comunicaciones

electrénicas por una red distinta de la local en la que esta inscrito el usuario.

1) Identidad: etiqueta técnica que puede representar el origen o el destino de
cualquier trafico de comunicaciones electronicas, en general identificada
mediante un nimero de identidad de comunicaciones electrénicas fisico (tal
como un numero de teléfono) o un coddigo de identidad de comunicaciones
electronicas logico o virtual (tal como un numero personal) que el abonado

puede asignar a un acceso fisico caso a caso.

Articulo 85. Sujetos obligados y obligacion de colaborar

1. Estaran obligados a seguir los procedimientos y adoptar las medidas a

las que se refiere el articulo 83 los operadores que presten o estén en

condiciones de prestar servicios de comunicaciones electronicas

disponibles al publico o de establecer o explotar redes publicas de

comunicaciones en Espafia, con independencia de la naturaleza, ambito

territorial y momento en que tuvo efecto su habilitacién.
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Los operadores a los que se refiere el parrafo anterior estaran obligados a cumplir
lo establecido en este capitulo, aun en el caso de que sélo presten en Espafia
acceso a una red publica de comunicaciones electronicas, y todo aquel
equipamiento susceptible de emplearse para realizar la interceptacion se

encuentre bajo la jurisdiccién de otro Estado.

2. Cualquier operador de red que ponga ésta a disposicién de un proveedor de
servicios de comunicaciones electrénicas debera colaborar con ¢l en el

cumplimiento de los requisitos de este capitulo.

Asimismo, cualquier otro proveedor de servicios de comunicaciones electronicas
disponibles al publico que acuerde facilitar servicio de itinerancia con un
proveedor principal estara obligado a colaborar con éste en el cumplimiento de

los requisitos de este capitulo.

Articulo 86. Requisitos generales

1. Los sujetos obligados deberan tener sus equipos configurados de forma

que puedan facilitar el acceso de los agentes facultados a todas las

comunicaciones transmitidas, generadas para su transmisién o recibidas

por el sujeto de una interceptacion legal y los datos de trafico asociados a

dicha comunicacién. Junto con las comunicaciones deberan poder facilitar la

informacion relativa a la interceptaciéon que se enumera en el articulo 88, aun
cuando la comunicacién quede en mero intento por no llegar a establecerse. La
correspondencia entre una comunicaciéon y la informacién relativa a dicha
interceptacion se hara de tal manera que se pueda establecer entre ambos una

correlacién inequivoca, siempre que sea técnicamente posible.
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2. La interceptacién a que se refiere el apartado anterior debera facilitarse para
cualquier comunicacién que tenga como origen o destino el punto de
terminacion de red o el terminal especifico que se determine a partir de la orden
de interceptacion legal, incluso aunque esté destinada a dispositivo de
almacenamiento o procesamiento de la informacién; asimismo, la interceptacion
podra realizarse sobre un terminal conocido y con unos datos de ubicacion
temporal para comunicaciones desde locales publicos. Cuando no exista una
vinculacién fija entre el sujeto de la interceptacion y el terminal utilizado, este
podra ser determinado dindmicamente cuando el sujeto de la interceptacion lo

active para la comunicacién mediante un cédigo de identificacion personal.

3. Los sujetos obligados a los que hacen referencia los apartados anteriores
deberan disponer de los medios técnicos y humanos que permitan el

cumplimiento de las obligaciones establecidas en este reglamento.

Articulo 87. Acceso a las comunicaciones electronicas

1. El acceso a una comunicacién electronica por el sujeto obligado se hara
excluyendo cualquier otra comunicacién que no se incluya en el ambito de

aplicacion de la orden de interceptacién legal.

2. El acceso se facilitara para todo tipo de comunicaciones electrénicas, en

particular, por su penetracién y cobertura, para las que se realicen

mediante cualquier modalidad de los servicios de telefonia y de

transmision de datos, se trate de comunicaciones de video, audio,

intercambio de mensajes, ficheros o de la transmisiéon de facsimil.

3. El acceso facilitado servira tanto para la supervision como para la transmision
a los centros de recepcién de las interceptaciones de la comunicacién electronica
interceptada y la informacion relativa a la interceptacion, y permitira obtener la

sefal con la que se realiza la comunicacion.
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4. El acceso a las comunicaciones se facilitara aun cuando el sujeto de la
interceptacion utilice procedimientos para desviar las llamadas a otros servicios
de comunicaciones electronicas o a otros puntos de terminacién de red, o a otros
terminales, y aun cuando las llamadas sean procesadas por proveedores de
servicios de comunicaciones electronicas distintos de aquel al que se dirige la
orden de interceptacion, siempre que se pueda discernir la comunicacidon que es

objeto de la orden de interceptacion.

Articulo 88. Informacioén relativa a la interceptaciéon

1. Los sujetos obligados deberan facilitar al agente facultado, salvo que por las
caracterfsticas del servicio no estén a su disposicion y sin perjuicio de otros datos
que puedan ser establecidos mediante real decreto, los datos indicados en la

orden de interceptacion legal, de entre los que se relacionan a continuacién:

a) Identidad o identidades -en la acepcion definida en el articulo 84.i- del sujeto

objeto de la medida de la interceptacion.

b) Identidad o identidades -en la acepcién definida en el articulo 84.i- de las otras

partes involucradas en la comunicacién electronica.
¢) Servicios basicos utilizados.

d) Servicios suplementarios utilizados.

e) Direccion de la comunicacion.

f) Indicacién de respuesta.

@) Causa de finalizacion.

h) Marcas temporales
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i) Informacion de localizacion. Real Decreto 424/2005, de 15 de abril,
Reglamento sobre condiciones para la prestacion de servicios de comunicaciones

electronicas, el servicio universal y la proteccion de los usuarios.

j) Informacion intercambiada a través del canal de control o sefializacion.

2. Ademas de la informacion relativa a la interceptacion prevista en el apartado
anterior, los sujetos obligados deberan facilitar al agente facultado, salvo que por
las caracteristicas del servicio no estén a su disposicién y sin perjuicio de otros
datos que puedan ser establecidos mediante real decreto, de cualquiera de las
partes que intervengan en la comunicacién que sean clientes del sujeto obligado,

los siguientes datos:

a) Identificacion de la persona fisica o juridica

b) Domicilio en el que el proveedor realiza las notificaciones.

Domicilio en el que el proveedor realiza las notificaciones:

¢) Numero de titular de servicio (tanto el nimero de directorio como todas las
identificaciones de comunicaciones electronicas del abonado).

d) Numero de identificacion del terminal.

¢) Numero de cuenta asignada por el proveedor de servicios Internet.

f) Direccién de correo electronico.

3. Junto con los datos previstos en los apartados anteriores, los sujetos obligados
deberan facilitar, salvo que por las caracteristicas del servicio no esté a su
disposicion, informaciéon de la situaciéon geografica del terminal o punto de
terminacion de red origen de la llamada, y de la del destino de la llamada. En caso

de servicios moviles, se proporcionara una posicion lo mas exacta posible del
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punto de comunicacién y, en todo caso, la identificacion, localizacién y tipo de la

estacion base afectada.

Seccion 11
Requisitos operacionales

Articulo 89. Informacién previa a la interceptacion

1. En el marco de la investigacion legal a requerimiento de la autoridad
judicial o cuando asi lo determine una norma con rango legal, los sujetos

obligados conforme al articulo 85 pondran a disposicion de la autoridad

que lleve a cabo dicha investigacién, con caracter previo a la

interceptacion legal, informacién actualizada relativa a los datos a que

hace referencia el articulo 90.

2. Con caracter previo a la ejecucion de la orden de interceptacion legal, los
sujetos obligados deberan facilitar al agente facultado informacién sobre los
servicios y caracteristicas del sistema de telecomunicacién que utilizan los sujetos
objeto de la medida de la interceptacion y, si obran en su poder, los
correspondientes nombres de los abonados con sus numeros de documento
nacional de identidad, tarjeta de residencia o pasaporte, en el caso de personas
tisicas, o denominacién y codigo de identificacion fiscal en el caso de personas

juridicas.

3. Los sujetos obligados conforme al articulo 85 deben tener dispuesta la
organizacién necesaria que garantice el cumplimiento de la  orden de
interceptacion legal en los términos establecidos en el articulo 99. Para ello,
deberan identificar la unidad habilitada para recibir una orden de interceptacion
que les sea notificada y establecer los procedimientos internos para dar soporte a

las actuaciones necesatrias.
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Articulo 90. Informacién para la interceptacion.

La interceptacion se llevara a efecto si en la orden de interceptacion legal se

incluye, al menos, uno de los datos siguientes:.
a) La identificacién del abonado o usuario sujeto a la interceptacion

b) La ubicaciéon donde se encuentre un punto de terminaciéon de red al que el

operador da servicio.

¢) Un identificador de punto de terminacién de red (direccién), o de terminal, al

que el proveedor de servicios de comunicaciones electronicas da servicio.

d) El cédigo de identificacién en caso de que sea el usuario el que active el

terminal para la comunicacion.

e) Cualquier otra identidad -en la acepcion definida en el articulo 84.i- que

corresponda al sujeto especificado en la orden de interceptacion legal.

Articulo 91. Lugares para la interceptacion

Para delimitar las responsabilidades y asegurar mejor el secreto de las
telecomunicaciones frente a terceras partes ajenas, su interceptacion se realizara
preferentemente en salas con acceso restringido que garantice la confidencialidad
en los términos del articulo 92. En cualquier caso, se debera garantizar el secreto
de las comunicaciones, para lo que deberan adoptarse las medidas técnicas

necesatrias.

Articulo 92. Personal autorizado
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Sin perjuicio de lo establecido en la legislaciéon sobre protecciéon de materias
clasificadas, el sujeto obligado sera responsable de que sélo el personal que haya

sido expresamente autorizado pueda acceder a los mecanismos de interceptacion.

Articulo 93. Confidencialidad

1. Todo documento relativo a las operaciones de interceptacion, al igual

que cualquier informacién relativa a procedimientos de interceptacion,
sera de circulacién restringida a las personas autorizadas de acuerdo con

lo establecido en el articulo anterior y sin perjuicio de lo establecido en la

legislacion sobre materias clasificadas.

2. La interceptacion se efectuara de manera que ni el sujeto a la

interceptacién, ni ninguna persona no autorizada, pueda tener

conocimiento de ella. En particular, las prestaciones del servicio deben ser las

mismas que en ausencia de interceptacion, y ninguna alteraciéon de éste puede

permitir sospechar que se esta realizando una interceptacion.

Articulo 94. Acceso en tiempo real

La interceptacion se realizard en tiempo real, sin mas retardo que el minimo
imprescindible ~ para  realizar el encaminamiento y  transmisién, e
ininterrumpidamente durante el plazo establecido en la orden de interceptacion
legal. Si no se pudiera facilitar la informacién relativa a la interceptacion a la que
se refiere el articulo 88 en tiempo real por causa de fuerza mayor, se efectuara al

finalizar la conexién y, en todo caso, lo antes posible.

Articulo 95. Interfaces de interceptacion
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Los sujetos obligados deberan tener en todo momento preparadas una o mas
interfaces a través de las cuales las comunicaciones electronicas interceptadas y la
informacién relativa a la interceptacién se transmitiran a los centros de
recepcion de las interceptaciones. Las caracteristicas de estas interfaces y el
formato para la transmisién de las comunicaciones interceptadas a estos centros
estaran sujetas a las especificaciones técnicas que reglamentariamente se

establezcan por el Ministerio de Industria, Turismo y Comercio.

Articulo 96. Senal en claro y calidad de la sefial entregada

En el caso de que los sujetos obligados apliquen a las comunicaciones objeto de
interceptacion legal algun procedimiento de compresion, cifrado, digitalizaciéon o
cualquier otro tipo de codificacién, deberan entregar aquellas desprovistas de los

efectos de tales procedimientos, siempre que sean reversibles.

Las comunicaciones interceptadas deben proveerse al centro de recepcion de las
interceptaciones con una calidad no inferior a la que obtiene el destinatario de la

comunicacion.

Articulo 97. Secreto de las comunicaciones

Las comunicaciones y la informacién relativa a la interceptaciéon sélo se
facilitaran al agente facultado. Para ello, los sujetos a los que se refiere el articulo
85 pondran todos los medios necesarios para impedir la manipulaciéon de los
mecanismos de interceptacion, y para garantizar la autenticidad, confidencialidad

e integridad de la informacién obtenida con la interceptacion.

Articulo 98. Interceptaciones multiples y simultaneas

©Davara & Davara 28
Asesores Juridicos



1. Los sujetos obligados garantizaran que pueda llevarse a cabo de forma multiple

mas de una interceptacion legal en relaciéon con una linea, un usuario o abonado.

2. El nimero maximo de interceptaciones simultaneas que ha de ser capaz de
proveer un operador de red o proveedor de servicio se establecera mediante

orden ministerial.

Articulo 99. Plazo de ejecucion de la interceptacion

1. El plazo de ejecucion de una orden de interceptacion legal sera el fijado

en ella. Cuando no se establezca plazo, las drdenes se ejecutaran antes de

las 12:00 horas del dia laborable siguiente al que el sujeto obligado reciba

la orden de interceptacion legal.

2. Cuando la orden de interceptacion legal establezca la urgencia de su
ejecucion, los sujetos obligados deberan ejecutarla con la mayor brevedad

posible teniendo en cuenta lo dispuesto en la orden de interceptacion.

3. La activacién del mecanismo de interceptacién sera notificada al agente

facultado por el medio que se acuerde entre dicho agente y el sujeto obligado.

Articulo 100. Abono del coste de la interceptacion

El operador o proveedor de servicios de comunicaciones electrénicas que haya
realizado una interceptacion legal tendra derecho a que se le abonen las
cantidades en que haya incurrido por el uso de canales de comunicacion,
temporales o permanentes, que establezca de modo especifico para facilitar la
transmision de las comunicaciones electronicas interceptadas y la informacion
relativa a la interceptaciéon a los agentes facultados, teniendo en cuenta los
precios que se apliquen en cada caso. En ningun caso serin objeto de

compensacion los gastos relativos a equipamientos especificos para la
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interceptacion de que, en su caso, tuviera que dotarse, toda vez que constituyen

una carga accesoria a los deberes de la habilitacién correspondiente.

Articulo 101. Infracciones

1. Sin petjuicio de la responsabilidad penal en que pueda incurrirse en la
ejecucion de las interceptaciones, el incumplimiento de las Ordenes de
interceptacion legal sera constitutivo de una infraccién sancionable de acuerdo
con las previsiones del titulo VIII de la Ley 32/2003, de 3 de noviembre, General

de Telecomunicaciones.

2. En la imposiciéon de la sancién se valorara el retraso en la ejecucion de la

interceptacion y otros perjuicios causados por el incumplimiento
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